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Fecha de ultima actualizaciéon: Diciembre de 2023.

1. INTRODUCCION - AMBITO DE APLICACION

La presente politica de privacidad (en adelante, la “Politica de Privacidad” o 1a “Politica”) tiene por
objeto regular y proporcionar informacién acerca de los tratamientos de datos personales llevados a
cabo por Open Bank, S.A. (en adelante, “Openbank”) de: (i) clientes potenciales; (ii) clientes actuales;
(iii) ex clientes; y (iv) otros terceros intervinientes cuyos datos podremos tratar en Openbank como
resultado de la relaciéon que mantenemos con nuestros clientes, como es el caso de los avalistas/
garantes, intervinientes o autorizados, representantes legales (de personas fisicas o juridicas) y
empresarios individuales.

AtravésdeestaPolitica, te proporcionaremosinformacion acercade las categorias de datos personales
que tratamos, los medios a través de los cuales hemos obtenido tus datos personales, las finalidades
para las cuales recabamos y tratamos tus datos personales, las bases legitimadoras de dichos
tratamientos, los destinatarios de los datos, el tiempo de conservacion de los mismos, los derechos
que te otorga la normativa con respecto a tus datos personales, asi como cualquier otra informacion
que consideremos que debemos proporcionarte en materia de privacidad para poder garantizar que
somos transparentes en todo momento.

Por favor, ten en cuenta que esta Politica de Privacidad es complementaria a los diferentes avisos de
privacidad que suministramos o te hacemosllegar alolargo de los diferentes momentos de larelaciéon
precontractual o contractual que mantenemos contigo.

Te rogamos que dediques unos minutos a leer y entender correctamente su contenido. Para cualquier
duda, contacta con nuestro Delegado de Proteccidén de Datos, cuyos datos de contacto encontraras
mas abajo.

2. ¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO DE TUS DATOS?

Denominacion social: Open Bank, S.A.
Domicilio social: Plaza de Santa Barbara, 2, 28004, Madrid.
Contacto del Delegado de Proteccion de Datos: privacy@openbank.es.

3. ¢QUE DATOS TRATAMOS EN OPENBANK Y COMO LOS OBTENEMOS?

Trataremos las categorias de datos personales que detallamos a continuacidén y que obtenemos

directamente de ti, a través de los distintos formularios de solicitud de informacion y/o
contratacion de productos o servicios que empleamos. Por favor ten en cuenta que los datos
que sefialemos en cada uno de los formularios como “obligatorios” son necesarios para la correcta

ejecucion de tu relacion precontractual o contractual con Openbank. De este modo, el hecho de no
facilitarlos supondria la imposibilidad de atender tu solicitud o de prestarte nuestros servicios.

(i) Datos de caracter identificativo: NIF / DNI; nombre y apellidos; domicilio; firma / huellas;
imagen / voz; firma electronica; nimero de Seguridad Social; nimero de teléfono; direccion
de correo electronico; direccion IP; y datos biométricos.

(ii) Datos sobre tus caracteristicas personales: estado civil; lengua materna; caracteristicas
fisicas; datos de familia; fecha de nacimiento; lugar de nacimiento; edad; sexo; y nacionalidad.

(iii) Datos sobre circunstancias sociales: licencias, permisos o autorizaciones; pertenencia a
clubes o asociaciones; aficiones y estilo de vida; propiedad y posesiones; situacion familiar; y
caracteristicas del alojamiento.

(iv) Datos especialmente protegidos: datos de salud o de antecedentes penales, segun
corresponda.
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(v) Datos académicos y profesionales: formacion y titulaciones; historial de estudiante;
experiencia profesional; y pertenencia a colegios profesionales.

(vi) Datos sobre empleo: profesion; puesto de trabajo; datos no econéomicos de némina; e
historial del trabajador.

(vii) Datos sobre informacion comercial: actividades y negocios; licencias comerciales;
suscripcion a publicaciones; y creaciones artisticas, literarias o cientificas.

(viii) Datos economicos, financieros y de seguros: ingresos y rentas; deducciones impositivas;
inversionesybienes;informacion sobre seguros, hipotecas, créditosy préstamos contratados;
avales; datos bancarios; subsidios y beneficios; planes de pensiones y jubilacion; historial de
crédito; datos econdmicos de némina; y tarjeta de crédito.

(ix) Datos sobre transacciones de bienes y servicios: compensaciones o indemnizaciones;
transacciones financieras; y bienes y servicios recibidos o suministrados.

Ademas de los datos anteriores que nos proporciones td directamente a través de los distintos
formularios de solicitud de informacién y/o contratacion de productos o servicios, trataremos otros
datos que tenemos sobre ti en fuentes internas como son los: (i) datos que obtengamos derivados
de la relacion contractual contigo; (ii) datos que obtengamos como consecuencia de tu interaccion a
través de nuestra pagina web / App; y (iii) datos inferidos que deduzcamos y/u obtengamos a partir de
datos que nos hayas facilitado previamente (como es el caso cuando elaboramos perfiles).

De igual modo, ademas de los anteriores datos personales, y siempre en funcion del producto
contratado, tal y como se explica con mayor detalle mas adelante, trataremos datos adicionales
sobre ti que obtenemos de las fuentes externas descritas a continuacion, cumpliendo con los
procedimientos, derechos y garantias que en cada momento establezca la legislacion vigente:

(i) Organismos de la Administracion Publica, como el Ministerio de Hacienda, la Tesoreria
General de la Seguridad Social y la Agencia Estatal de Administracién Tributaria.

(ii) Fuentes accesibles al publico, tales como las guias telefénicas o los registros publicos,
como el Instituto Nacional de Estadistica (en adelante, el “INE”), el Registro Mercantil, el
Registro de la Propiedad y el Catastro.

(iii) Ficheroscomunes de solvencia patrimonial de (i) Asnef-Equifax Servicios de Informacion
sobre Solvencia y Crédito, S.L. (en adelante, el “Fichero ASNEF”) y (ii) Experian Bureau de
Crédito. S.A. (en adelante, el “Fichero BADEXCUG”), incluyendo el fichero de informacion
judicial (en adelante, el “Fichero FEILJ”), de los que obtendremos datos sobre tu solvencia
patrimonial y posible morosidad.

(iv) Ficheros de informacion crediticia, como la Central de Informacion de Riesgos del Banco
de Espana (en adelante, la “CIRBE”), servicio publico al amparo de la Ley 44/2002, de 22
de noviembre, de Medidas de Reforma del Sistema Financiero que facilita datos de riesgos
necesarios parael ejercicio de laactividad financieradelos bancos. Conforme alacitadanorma,
desde Openbank tenemos derecho a obtener informes sobre los riesgos de las personas fisicas
o juridicas que estén registrados en la CIRBE, siempre que nos hayan solicitado un préstamo
o cualquier otra operacion de riesgo, o bien cuando la hayan afianzado personalmente e,
igualmente, cuando dichas personas figuren como obligadas al pago o garantes en documentos
cambiarios o de crédito cuya adquisicion o negociacion haya sido solicitada a Openbank. Para
la obtencién de la referida informaciéon de CIRBE, te solicitaremos que nos des tu autorizacién
con el fin de poder evidenciar que te hemos informado de ello, tal y como requiere la normativa
aplicable.
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(v) Ficheros de deteccion fraudulenta de datos que consultemos.

(vi) Terceras empresas a las que hayas prestado tu consentimiento para la cesion de tus
datos a Openbank o que de otra forma cedan legitimamente a Openbank tus datos de
conformidad con la legislacion vigente, como es el caso de (i) los intermediarios de créditos
inmobiliarios, (ii) terceras empresas con las que colaboramos con el fin de poder ofrecerte
condiciones mas beneficiosas (p.ej., bonificaciones, descuentos) o de prestarte servicios (p.€j.,
servicio de transferencias inmediatas de Bizum, S.L.; agregador financiero), (iii) terceras
empresas que efectian ingresos o adeudos en tu cuenta bancaria en Openbank (p.ej., cuando
te ingresan una némina, recibes una transferencia o te cargan un recibo), (iv) otras entidades
bancarias, por ejemplo, en el caso de que solicites que Openbank se subrogue en el préstamo
hipotecario que tienes con ellas, o (v) otras entidades del Grupo Santander de las cuales seas
cliente.

4. ;:QUE TRATAMIENTOS LLEVAMOS A CABO CON TUS DATOS?

En funcién de la relacién que mantengas con Openbank (desde simplemente interesarte por uno de
nuestros productos o servicios sin llegar a contratarlo, a hacerte cliente de Openbank y contratar
algunos de los productos o servicios que ofrecemos), realizaremos diferentes tratamientos con
tus datos personales. A continuacion, explicamos en cada caso el alcance de dichos tratamientos,
indicando categorias de datos tratadas, finalidades del tratamiento y base legitimadora aplicable.

Recuerda que en todo momento y en relacion con cada uno de los tratamientos descritos, podras
ejercitar los derechos que te asisten en materia de proteccion de datos previstos en el apartado 7
“6Qué derechos tienes en relacion con el tratamiento de tus datos personales?”, si bien es
posible que si decides ejercer tu derecho de supresion y/ o de limitacion no podamos ofrecerte o
continuar prestandote los servicios y/o productos contratados.

4.1 Respuesta y gestion de tus solicitudes de informacion sobre productos yv/o servicios de
Openbank

En nuestra pagina web y/o App existen distintos formularios que los usuarios pueden cumplimentar
voluntariamente en caso de que estén interesados en recibir informaciéon sobre nuestros productos o
servicios, o hacer simulaciones de contratacion de alguno de nuestros productos. Dichas simulaciones
también pueden hacerse a través de nuestro contact center.

Si decides cumplimentar alguno de esos formularios o hacer alguna de esas simulaciones, trataremos
los datos que nos facilites con la finalidad de:

(i) Atender tu solicitud de informacién y remitirte comunicaciones por cualquier medio,
incluidos los electrénicos, o volverte allamar, en relacion con dicha solicitud de informacion.

Labase legitimadora de este tratamiento de datos es:

o Aplicacion de medidas precontractuales a peticidn del propio interesado.

Las categorias de datos personales que Openbank tratara parallevar a cabo lafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo.

4.2 Gestion de tu alta como cliente y aplicacidon de medidas precontractuales

Durante tu proceso de alta como cliente, trataremos los datos personales relativos a ti que nos has
facilitado, asi como aquellos obtenidos a través de las fuentes que mencionamos mas adelante, para
las siguientes finalidades:
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(i) Gestionar tu solicitud de alta de cliente y proceder a la aplicacion de las correspondientes
medidas precontractuales necesarias para poder gestionar la contratacién del producto o
servicio que nos hayas solicitado y remitirte comunicaciones relacionadas con la gestion
de tu alta (como por ejemplo, enviarte la informacién precontractual necesaria a tu correo
electronico).

(ii) Valorar tu solvencia financiera y crediticia mediante la consulta al Fichero ASNEF, evaluando
tu capacidad para hacer frente a las obligaciones econdémicas ligadas a la contratacion con
Openbank, como la domiciliacién de posibles recibos en la cuenta que estas contratando con
nosotros. Por favor, ten en cuenta que como consecuencia de dicha consulta podremos aprobar
o denegar tu alta. En el caso de que deneguemos tu alta, serds inmediatamente informado de
ello.

(iii) Prevenir el fraude en el momento de la solicitud de la apertura de cuenta para proteger a
nuestros clientes y la solvencia de la entidad.

(iv) Asistirte durante el procedimiento de contrataciéon mediante el envio de recordatorios en
aquellos casos en los que hayas solicitado la apertura de una cuenta pero la contratacién no
haya finalizado al haber pasos pendientes (p.€j., envio de informacion), asi como para detectar
cualquier incidencia que no te permita finalizar el proceso de contratacion.

(v) Identificarte de manera fehaciente para cumplir con las medidas de diligencia debida a las
que estamos sujetos conforme a la normativa de prevencion del blanqueo de capitales.

(vi) En caso de que hayas optado por que verifiquemos tu identidad a través de una tercera
entidad bancaria, trataremos tus datos a dichos efectos y los remitiremos a la plataforma
de la Sociedad Espafiola de Sistemas de Pago, S.A. (en adelante, “Iberpay”) con la exclusiva
finalidad de llevar a cabo dicha comprobacién en la cuenta que nos hayas indicado. Te
informamos de que los responsables del tratamiento de la plataforma Iberpay somos las
entidades participantes en el Sistema de Compensacion Electronica (SNCE), siendo Iberpay
encargado del tratamiento.

(vii) Gestionar la rubrica por tu parte del contrato con nosotros, mediante firma electronica.

(viii) De igual modo, en funcion del producto de Openbank que quieras contratar, haremos un
perfilado con tus datos con la finalidad de predecir tu riesgo de morosidad y asi determinar
si podemos concederte la contratacion del producto de Openbank que solicites. Para obtener
mas informacion sobre este tratamiento, deberas consultar el apartado especifico que hace
referencia al producto que quieres contratar adicionalmente a la apertura de cuenta (por
ejemplo, si contratas una hipoteca, trataremos los datos con esa finalidad, de acuerdo con lo
que se describe en nuestra Politica).

Las bases legitimadoras de estos tratamientos de datos son:

o Correcta ejecucion del contrato. Aplicacion, a peticidn tuya, de medidas precontractuales
y ejecucion y cumplimiento de nuestras obligaciones contractuales en caso de que finalmente
te hagas cliente de Openbank. Ten en cuenta que, al solicitar una apertura de cuenta, también
solicitaras una tarjeta de débito para poder operar con nosotros. Para proteger la solvencia
de Openbank y del resto de nuestros clientes, antes de aceptar a un nuevo cliente deberemos
valorar en fase precontractual tu capacidad financiera para hacer frente a tus obligaciones de
pago, asi como tu riesgo de entrar en situacién de morosidad o insolvencia. Te explicaremos
el analisis realizado para evaluar tu solvencia y la légica que aplicamos en cada uno de los
casos en el apartado 4.4 “Tratamientos de datos una vez seas cliente, vinculados a los
distintos productos que contrates” de la Politica.

n fb.com/openbank.es Openbcnk.es

& Grupo Santander @openbank_es 91 177 33 10


https://asnef.com/fichero-asnef/informaci%C3%B3n-legal-fichero-asnef/

Open Bank, S.A. Domicilio social: Plaza de Santa Bdérbara 2, 28004, Madrid - Registro Mercantil de Madrid, folio 202, tomo 5308, hoja M - 87030 - N.I.F. A28021079

Openbank©=

o Nuestro interés legitimo en asistirte durante el procedimiento de contratacion,
mediante el envio de recordatorios en aquellos casos en los que hayas iniciado el proceso
de contratacion, pero el mismo no haya finalizado al haber pasos pendientes (p.ej., envio
de informacién); asi como para detectar cualquier incidencia que no te permita finalizar el
proceso de contratacion. Podras solicitar la oposicion a este tratamiento basado en nuestro
interés legitimo segun lo dispuesto en el apartado 7 “4Qué derechos tienes en relacion con
el tratamiento de tus datos personales?”.

o Nuestro interés legitimo en prevenir el fraude (como suplantaciones de identidad en la
contratacion o solicitudes basadas en datos no veraces), en el momento de la solicitud de alta
del cliente. Puedes encontrar mas detalle en el apartado 4.5.6 “Deteccion y prevencion de
posibles intentos de fraude”.

o Nuestra obligacion legal de identificarte fehacientemente, de conformidad con la
normativa de prevencion del blanqueo de capitales y financiaciéon del terrorismo, tal y como
detallamos en el apartado 4.5.1 “Prevencion del blanqueo de capitales y financiacion del
terrorismo”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo, que en algunos
casos podrian ser biométricos -como tu imagen y voz en caso de que te identifiques mediante
una videollamada desasistida-; datos sobre empleo; datos econdmicos, financieros y de seguros;
datos sobre tus caracteristicas personales; datos sobre informacion comercial; y datos de caracter
identificativo de las personas que incluyas en tu cuenta como titulares y/o autorizados.

4.2.1 Tratamientodedatosespecificorelacionado conlavalidaciéndelaidentidad del cliente

Durante tuprocesode altacomo cliente, deberemos verificary comprobar tuidentidad, a cuyos efectos
tomaremos las medidas que consideremos necesarias. En concreto, te solicitaremos una copia de tu
documento nacional de identidad y verificaremos su validez mediante un mecanismo automatizado.

Para ello, almacenaremos la copia del documento (incluida tu imagen) y, en su caso, la visualizaremos
por cualesquiera medios, formatos y soportes, con la exclusiva finalidad de verificar tu identidad
cuando sea necesario para el cumplimiento del contrato suscrito y para atender requerimientos de
las autoridades competentes y/o cumplir con nuestras obligaciones legales.

Ademas, se llevara a cabo una segunda comprobacion que conllevara la intervencion de un ser
humano, que es quien tomara la decision final acerca de la validaciéon o no del documento nacional
de identidad.

Labase legitimadora de este tratamiento de datos es:
o Obligacion legal. Nuestra obligacién legal de garantizar la exactitud de la informacion

previstaen el articulo 5 del Reglamento General de Proteccién de Datos 2016/679 (en adelante,
el “RGPD”), segun el articulo 6.1 ¢) del RGPD.

Las categorias de datos personales que Openbank tratara parallevar a cabolafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo.

4.3 Adaptacién de nuestra relacion contractual en caso de vulnerabilidades

Sinosindicas expresamente que tienes una discapacidad auditiva, visual o alguna otra vulnerabilidad
(p.€j., eres un ciudadano desplazado o mayor de 65 afios en situacidon de vulnerabilidad), utilizaremos
esta informacion durante la relacion contractual con la finalidad de:
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(i) Prestarte un servicio adaptado a tus necesidades, como por ejemplo: evitar ponernos en
contacto contigo por teléfono si tienes problemas de audicion y priorizar otros canales de
contacto.

Labase legitimadora de este tratamiento de datos es:

o El consentimiento expreso que nos has prestado para poder tratar este dato. Ten en cuenta
que, si cambias de opinidn, podras retirar el consentimiento que nos hayas prestado segun lo
indicado en el apartado 7 “4¢Qué derechos tienes en relacion con el tratamiento de tus
datos personales?”.

Las categorias de datos personales que Openbank tratara parallevar a cabo lafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; y, en su caso, datos de salud o datos
relativos a la situacion especial.

4.4 Tratamientos de datos una vez que seas cliente, vinculados a los distintos productos que
contrates

Una vez que hayas tramitado tu proceso de alta satisfactoriamente y seas formalmente un cliente de
Openbank, realizaremos los siguientes tratamientos adicionales sobre tus datos personales en
funcion de los productos y servicios especificos que contrates con nosotros.

Sin perjuicio de los tratamientos especificos relacionados con la contratacion de un producto
concreto, tenen cuentaque desde Openbank podremosrealizar tratamientos adicionales conlosdatos
personales de nuestros clientes con independencia del producto contratado, tal y como explicamos
en el apartado 4.5 “Tratamientos de datos personales de nuestros clientes llevados a cabo con
independencia del producto Openbank contratado” de la presente Politica de Privacidad.

4.4.1 Contratacion de un producto de pasivo basico (Cuenta Némina / Cuenta Corriente /
Cuenta Ahorro / Depdsito)

La solicitud de contratacién de un producto de pasivo basico implica que Openbank trate los datos
personales que has facilitado mediante el formulario a través del cual solicitaste la contratacion
del correspondiente producto de pasivo asi como aquellos datos que posteriormente obtengamos
durante el transcurso de la relaciéon contractual (tales como datos sobre tu operativa con nuestros
productos) asi como aquellos datos que obtengamos de las fuentes externas e internas detalladas en
los apartados 3 “6Qué datos tratamos en Openbank y cdmo los obtenemos” y 4.2 “Gestion de tu
alta como cliente y aplicacion de medidas precontractuales” con la finalidad de:

(i) Atender, valorar y gestionar tu solicitud de contratacion de un producto de pasivo y, si
finalmente lo llegas a contratar, cumplir con las obligaciones contractuales aplicables,
mantener la relacion contractual contigo y remitirte comunicaciones, incluidas de caracter
comercial y por medios electronicos, relacionadas con los productos contratados.

(i) Cuando asi lo solicites, incluir otros titulares y/o autorizados en los productos de pasivo
contratados.

Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Aplicacion a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en relacion con el producto
de pasivo basico que contrates con Openbank.
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Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos sobre empleo; datos
economicos, financieros y de seguros; datos sobre tus caracteristicas personales; y si incluyes a otros
titulares y/o autorizados, los datos identificativos de dichas personas.

4.4.2 Contratacion de un producto de activo (Hipoteca / Préstamo / Tarjeta de Crédito /
Proteccion al Descubierto)

La solicitud de contratacién de un producto de activo requiere que Openbank trate los datos
personales que has facilitado mediante el formulario a través del cual has solicitado la contratacion
del correspondiente producto, asi como aquellos datos que obtengamos de fuentes accesibles al
publico detalladas en el apartado 3 “4Qué datos tratamos en Openbank y como los obtenemos”
de esta Politica con las finalidades de:

(i) Atender, valorar y gestionar tu solicitud de contrataciéon de un producto de activo y, si
finalmente llegas a contratarlo, cumplir con las obligaciones contractuales previstas en
el mismo y mantener la relacién contractual contigo asi como remitirte comunicaciones
relacionadas con los productos contratados.

(ii) Valorartusolvenciaypredecirturiesgode morosidad,afinde prevenirlayprotegerasinuestra
solvencia y al resto de clientes. Para ello, contrastaremos y perfilaremos tus datos conforme
alos modelos de comportamiento y riesgo que hemos disefiado empleando fuentes internas
y/o externas. Mas adelante te explicamos en detalle el tipo de perfilado, la 16gica aplicada y
los datos utilizados, dependiendo del tipo concreto de producto de activo cuya contratacion
solicites, asi como los tipos de tratamientos que se desprenden de la contratacion de dichos
productos.

Labase legitimadora de estos tratamientos de datos es:

o Correcta ejecucion del contrato. Ejecuciéon y cumplimiento de nuestras obligaciones
contractuales en relacidon con el producto de activo que contrates con Openbank.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia vy
proteccion del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espaila, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos sobre empleo; datos
economicos, financieros y de seguros; datos sobre tus caracteristicas personales; asi como aquellos
datos que obtengamos de fuentes externas listadas en el apartado 3 “4Qué datos tratamos en
Openbank y como los obtenemos” de esta Politica y especificadas en detalle a continuaciéon segin
el tipo de perfilado a realizar en funcion del producto concreto solicitado y/o contratado.

A continuacién, explicamos el alcance de los distintos perfilados que llevaremos a cabo con respecto
a tus datos personales y los tratamientos que se realizan, segtin el producto de activo que solicites
contratar:
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44.2.1 Perfilado y tratamientos de datos vinculados a la contratacion de un producto
hipotecario

Comohemoscomentadoenelapartadoanterior,sisolicitaslacontrataciondeunproductohipotecario,
desde Openbank hemos de valorar de forma prudente tanto el producto objeto de la hipoteca, como
tus circunstancias personales para analizar tu capacidad financiera y riesgo de morosidad y, en
consecuencia, determinar si podras afrontar el pago de la hipoteca que vas a asumir con nosotros.

Para ello, contrastaremos y perfilaremos conforme a los modelos de comportamiento y riesgo
especificos que hemos disefiado para la contratacion de hipotecas, los datos personales relativos a
ti que nos hayas proporcionado directamente a través de los distintos formularios de peticion de
informacion, asi como aquellos datos que obtengamos de las siguientes fuentes externas:

(i) Fichero ASNEF, Fichero BADEXCUG y CIRBE.

(ii)) Organismos de la Administracion Publica como el Ministerio de Hacienda.

(iii) Registrospublicoscomo el INE, el Registro Mercantil, el Registro delaPropiedad yel Catastro.

Lalogica aplicada a este perfilado consistira en:

(i) Analizar tus ingresos actuales y tu situaciéon econémica actual, todos tus activos y pasivos,
incluida la informacion sobre todos tus compromisos financieros a través de CIRBE, asi
como tu historial de reembolsos con Openbank, o aquella informaciéon que te pidamos que
directamente nos proporciones a los efectos de la contratacion de la hipoteca, como tus
ultimas noéminas o tus declaraciones del impuesto sobre la renta de las personas fisicas
(IRPF). Especificamente, analizaremos las fuentes de ingresos que acreditan tu capacidad
de pago, ya sea de ingreso de efectivo (renta, transferencias privadas periddicas —pensiones
alimenticias—, ingresos procedentes del arrendamiento de bienes inmuebles, rendimientos
de inversiones financieras, ingresos procedentes de negocios o sociedades privadas, rentas
procedentes de otras fuentes), fondos (como cuentas de ahorro o productos de inversiéon) y
gastos periodicos.

(ii)) Analizar la informacién que nos proporciones relativa al nimero de personas que forman
parte de tuunidad familiar ya que estainformacion resulta fundamental para tener en cuenta
los ingresos y gastos medio por miembro familiar y no solo los tuyos como solicitante de la
hipoteca.

(iii) Analizar tu solvencia econdémica o la de cualquier persona que se haya designado como fiador
o avalista durante el procedimiento de contratacién de la hipoteca mediante la consulta
de potenciales deudas e impagos reflejados en el Fichero ASNEF, el Fichero BADEXCUG y
CIRBE.

(iv) Tendremos también en cuenta informacion socio-demografica y comportamental de la
poblacion espafiola segtin el area de mercado del territorio nacional donde se encuentre el
inmueble a hipotecar, de conformidad con la informacion publicada en el INE, utilizandose
especificamente datos estadisticos de renta de los hogares. Fecha de tltima actualizacion de
la informacion: 2020.

(v) Cuando sea necesario, en particular en los casos en que los solicitantes de la hipoteca sean
trabajadores por cuenta propia o perciban ingresos estacionales o cualquier otra renta
irregular, podremos realizar consultas para verificar la informacion relativa a las fuentes
de ingresos que acreditan la capacidad de pago, y validar asi que la documentacion que nos
proporcionas es fehaciente, mediante consultas a los organismos publicos correspondientes
(Registro Mercantil).
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(vi) Sobreelproductohipotecado, paragarantizarlacalidad del dato,analizaremoslainformacion
del inmueble y la validaremos con fuentes externas como el Catastro y el Registro de la
Propiedad, que nos proporcionan datos exactos y son una herramienta eficaz de lucha
contra el fraude en el sector inmobiliario. En la referencia catastral podremos encontrar
informacion de naturaleza econdmica o con trascendencia tributaria vinculada al inmueble,
como instrumentos publicos, mandamientos y resoluciones judiciales, expedientes y
resoluciones administrativas y en los documentos donde consten los hechos, actos o
negocios de trascendencia real relativos al dominio y demas derechos reales, contratos de
arrendamiento o de cesidén por cualquier titulo del uso del inmueble, contratos de suministro
de energia eléctrica, proyectos técnicos o cualesquiera otros documentos relativos a los
bienes inmuebles que se determinen reglamentariamente.

Uniendo todas las fuentes de informacion (tanto internas como externas), los datos anteriormente
descritos y las capacidades analiticas de nuestros modelos de comportamiento y riesgo, a través de
un proceso de perfilado nos sera posible inferir el comportamiento de pago de un posible prestatario
hipotecario y por tanto, determinar su riesgo de impago en relacion con un préstamo hipotecario.

Ten en cuenta que como consecuencia de este analisis y la informacion de nuestras fuentes internas
y la obtenida a través de las consultas realizadas en las fuentes externas anteriormente descritas,
podremos aprobar o denegar tu solicitud de contratacion de hipoteca. Si tu solicitud es denegada, seras
debidamente informado de ello, con especial indicacidén en caso de que la denegacion se viese motivada
Unicamente por la existencia de una deuda con otra entidad en un sistema de informacion crediticia.

Podras solicitar informacion sobre el resultado de dicho perfilado a fin de recibir una explicacion
sobre la decision tomada, manifestar tu punto de vista respecto al mismo, oponerte al resultado del
perfilado, y solicitar la intervencion del equipo responsable dentro de Openbank para que revise
la decision tomada como consecuencia del perfilado. Para ello, podras aportar la documentacién
adicional que consideres necesaria.

Asimismo, ten en cuenta que el proceso de concesidén de un préstamo hipotecario implica:

(i) Segunteinformaremosllegadoelcaso,esposible que podamosllegaraacuerdosdecolaboracion
con terceras empresas para que puedas beneficiarte de determinadas bonificaciones enlacuota
de tu hipoteca, (p.€j., si contratas un determinado suministro para el inmueble hipotecado con
una compainia con la que colaboremos, el coste de tu préstamo podra ser menor). Ten en cuenta
que, en ese caso, el tercero con el que contrates nos tendra que avisar de que has efectuado la
contratacion con él, cediéndonos los datos estrictamente necesarios a dichos efectos, para que
te podamos aplicar la bonificacion. En todo caso, el colaborador te debera informar acerca de
dicha cesion cuando efectues la contratacion con €l.

(ii) Una gestion y seguimiento a lo largo de todo el ciclo de la operacion, por lo que debemos
analizar tu situacion economica y capacidad de endeudamiento no solo cuando nos solicites
la hipoteca, sino también a posteriori, siempre que permanezca pendiente el crédito
hipotecario.

(iii) Llevaremos acabolacomunicacion de tus datos en el marco de dicha contratacion al Registro
de la Propiedad, en tanto que estamos obligados a inscribir la operacion (ver apartado 6
“,Con quién compartimos tus datos?” para mayor informacion).

(iv) Habida cuenta que la contratacion de una hipoteca ha de formalizarse con la intervencion
de un Notario, también tendremos que comunicarle tus datos (ver apartado 6 “6Con quién
compartimos tus datos?” para mayor informacion).
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(v) Porelmismomotivo,tusdatostambiénserancedidosalagestoriaconlaquedeberascontratar
la tramitacion de las escrituras y a la empresa tasadora con el fin de gestionar la solicitud
de tasacidn y realizar el correspondiente informe de tasacion (ver apartado 6 “6Con quién
compartimos tus datos?” para mayor informacion).

(vi) Adicionalmente, si realizas una solicitud de subrogacion acreedora del préstamo hipotecario
que mantienes en Openbank con otra entidad, procederemos a comunicar a dicha entidad la
informacion requerida a los efectos de gestionar la subrogacion. En concreto, a peticion de la
entidad subrogada, podremos remitirle informacion justificativa de los gastos del préstamo
subrogado a los efectos de que lleve a cabo los tramites pertinentes en cumplimiento de sus
obligaciones legales (ver apartado 6 “4¢Con quién compartimos tus datos?” para mayor
informacion).

(vii) También, en el marco de nuestra colaboracién con intermediarios hipotecarios, podremos
obtener tus datos a través de éstos con la finalidad de estudiar la viabilidad de tu solicitud
de financiacion y poder ponernos en contacto contigo por cualquier canal, incluidos los
electronicos, para facilitarte la solicitud de financiacion/contratacion, y gestionar los
tramites que correspondan para su formalizacion. Asimismo, desde Openbank, en caso de
que aceptes la oferta que te hagamos, podremos ceder tus datos al intermediario a los efectos
de que pueda asistirte en la generacion y tramitacion de la solicitud de contratacion, asi como
informarte del resultado del estudio de la misma, de acuerdo con la normativa de prestacion
de los servicios de intermediacion de crédito inmobiliario.

(viii) Finalmente, con la informacién que tenemos de las certificaciones energéticas de los
inmuebles de nuestra cartera hipotecaria, elaboraremos informes de estadisticas andénimas
sobre el estado general de nuestros activos en relacion con la eficiencia energética.

Por otra parte, ten en cuenta que desde Openbank también trataremos los datos de cualquier tercero
que intervenga en la operacion hipotecaria, incluyendo, sin caracter limitativo, avalistas y garantes,
cuando ello sea necesario para la correcta ejecucion del contrato, segtin lo indicado mas adelante en
el apartado 4.8 “Tratamiento de datos de terceros intervinientes”.

Labase legitimadora de estos tratamientos es:

o Correcta ejecucion del contrato. Aplicacidn a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en caso de que finalmente
contrates una hipoteca con Openbank.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia y
proteccidn del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafia, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesién de préstamos.

o Tu consentimiento previo e informado en el caso de que solicites la subrogacion acreedora
de tu préstamo hipotecario, en cumplimiento de lo previsto en la Ley 2/1994, de 30 de marzo,
sobre subrogacion y modificacidén de préstamos hipotecarios y la Ley 5/2019, de 15 de marzo,
reguladora de los contratos de crédito inmobiliario. Ten en cuenta que, si cambias de opinidn,
podras retirar el consentimiento que nos hayas prestado segtin lo indicado en el apartado 7
“&4Qué derechos tienes en relacion con el tratamiento de tus datos personales?”.
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o Nuestrointerés legitimo en conocer, respecto de todos los domicilios que conforman nuestra
cartera hipotecaria, la calificacion energética para la realizacion del test de estrés climatico
que indica la Opinion de la Autoridad Bancaria Europea sobre el requisito de revelacion
de actividades ambientales sostenibles de conformidad con el articulo 8 del Reglamento
(UE) 2020/852 del Parlamento Europeo vy del Consejo de 18 de junio de 2020 relativo al
establecimiento de un marco para facilitar las inversiones sostenibles y por el que se modifica
el Reglamento (UE) 2019/2088.

4.4.2.2 Perfilado y tratamientos de datos vinculados a la contratacion de una tarjeta de crédito
(decision automatizada)

Igualmente,ytalycomohemosmencionadoanteriormente,lasolicitudde contrataciondeunproducto
de activo, como una tarjeta de crédito, implica que desde Openbank, para la correcta ejecucion del
contrato, contrastemos y perfilemos tus datos conforme a los modelos de comportamiento y riesgo
que hemos disenado para asi predecir el riesgo de morosidad en la contratacion de tarjetas de crédito,
tanto para el caso de clientes existentes como para nuevos clientes.

Si ya eres cliente de Openbank y solicitas la contratacion de una tarjeta de crédito, el perfilado
consistira en analizar de manera automatizada la informacién que tenemos de ti como cliente en
fuentes propias, tales como el saldo en cuenta; valores contratados; planes; fondos; hipotecas; tarjetas;
dep0ositos (aportaciones / reembolsos); préstamos (monto y numero); recibos domiciliados; gastos en
comercios y operaciones con tarjetas (fisco/online); nominas y pensiones; caja (entrada y salida de
efectivo); uso de tarjetas; edad; y mora interna. También se verificard si tienes alguna deuda con otras
entidades, de acuerdo a lo informado por el Fichero ASNEF.

No obstante, para aquellos interesados que no sean auin clientes y con respecto alos cuales la solicitud
de contratacién de una tarjeta de crédito supone el inicio de la relacion contractual con nosotros,
el perfilado consistirda en analizar de manera automatizada los datos que nos hayan facilitado
directamente en el proceso de solicitud de contratacion de la tarjeta de crédito como direccion de
e-mail; edad; nimero de titulares de la cuenta corriente del onboarding; domicilio; codigo postal;
provincia donde residen; informacién que obtengamos de metadatos que obtenemos en el momento
de la solicitud; e informacion de las siguientes fuentes externas:

(i) Fichero ASNEF, Fichero BADEXCUG y CIRBE.

(ii)) Organismos de la Administracion Publica como el Ministerio de Hacienda.

(iii) Registros publicos como el Registro Mercantil, el Registro de la Propiedad y el Catastro.

Todo ello nos permitira conocer:

(i) Lasuperficie media de los inmuebles en el cédigo postal donde resides (a través del Registro
de la Propiedad y el Catastro, tltima fecha de actualizacion: junio de 2018).

(ii) Larentamediadisponible y morosidad media del codigo postal donde resides (Ministerio de
Hacienda, ultima fecha de actualizaciéon: 2020).

(iii) Tusolvencia econémica, mediante la consulta de potenciales deudas e impagos reflejados en
ficheros de solvencia patrimonial como el Fichero ASNEF o el Fichero BADEXCUG.

(iv) Asimismo, se tendra en cuenta si tienes una deuda y su antigiiedad en los ultimos 90 dias. Si
ladeuda tiene un histoérico superior a 90 dias, es posible que consideremos que no nos puedas
pagar las cuotas de la tarjeta de crédito solicitada.
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La légica aplicada a este perfilado consiste en unir todas las fuentes de informacion (tanto internas
como externas),los datosanteriormente descritos, ylas capacidades analiticas de nuestros modelosde
comportamiento y riesgo, a través de un proceso a través del que es posible inferir el comportamiento
de pago de un posible titular de una tarjeta de crédito y, por tanto, determinar su riesgo de impago en
relacion con una tarjeta de crédito.

Ten en cuenta que, como consecuencia de este perfilado, podremos igualmente aprobar o denegar tu
solicitud de contratacion delatarjetade crédito. Porejemplo, situvieras,en el momento delasolicitud,
una deuda con la entidad que no hayas podido afrontar o en un fichero de solvencia patrimonial que
no correspondiera con los criterios establecidos por Openbank, es posible que te deneguemos la
solicitud. Si tu solicitud es denegada, seras debidamente informado de ello, con especial indicacion
en caso de verse motivada inicamente por la existencia de una deuda con otra entidad en un sistema
de informacion crediticia.

Podras solicitar informacion sobre el resultado de dicho perfilado a fin de recibir una explicacion
sobre la decisién tomada, manifestar tu punto de vista respecto al mismo, oponerte al resultado del
perfilado, y solicitar la intervencion del equipo responsable dentro de Openbank para que revise
la decision tomada como consecuencia del perfilado. Para ello, podras aportar la documentacion
adicional que consideres necesaria.

Asimismo, ten en cuenta que el proceso de concesion de una tarjeta de crédito implica una gestion
y seguimiento a lo largo de todo el ciclo de la operacién, por lo que debemos analizar tu situacién
economica y capacidad de endeudamiento no solo cuando nos solicites la tarjeta, sino también a
posteriori.

Labase legitimadora de este perfilado es:

o Correcta ejecucion del contrato. En caso de contratar una tarjeta de crédito, previa peticién
del solicitante, seran de aplicacidon las medidas precontractuales y ejecucion y cumplimiento
de nuestras obligaciones contractuales.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia y
proteccidn del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafia, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

4.4.2.3 Perfilado y tratamientos de datos vinculados a la contratacion de un préstamo personal
para clientes existentes (con documentacién) (decision automatizada)

La solicitud de contratacion de un préstamo personal implica que desde Openbank contrastemos
y perfilemos tus datos conforme a los modelos de comportamiento y riesgo que hemos disefiado
para predecir tu riesgo de morosidad y evitar asi situaciones que supongan un perjuicio tanto para
Openbank como para ti (por el riesgo de sobreendeudamiento) — en linea con la regulacién de
préstamo responsable-, y cumpliendo con los procedimientos, garantias y derechos que en cada
momento establezca la legislacion vigente.

En este sentido, si ya eres cliente de Openbank y solicitas la contratacion de un préstamo personal,
utilizaremos nuestros modelos de comportamiento y riesgo para llevar a cabo un perfilado y valorar
tu solvencia y capacidad financiera en base a datos obtenidos de nuestras fuentes internas (datos
facilitados en el formulario de contratacion del préstamo como tu nombre completo o DNI), los datos
que se hayan ido generando alo largo de larelacién contractual contigo (datos relativos a operaciones
con tarjetas que hayas realizado, recibos pagados, tus saldos en cuenta) y la informacion obtenida de
las siguientes fuentes externas:
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(i) Fichero ASNEF y Fichero BADEXCUG.
(ii) CIRBE.

(iii) Registros publicos como el INE (Censo 2011), el Registro Mercantil (Boletin Oficial del
Registro Mercantil) y el Catastro.

(iv) Ficherode Camerdata, S.A., procedente del censo que confecciona la Camara de Comercio de
Espafa.

(v) Mapas digitales de Here Global, BV.

(vi) Encuestas con informacion anonimizada llevadas a cabo por compaifiias de investigacion de
mercados, tales como AIMC Marcas o el EGM de AIMC.

En concreto, las categorias de datos que obtendremos de las citadas fuentes externas son: datos
sobre solvencia patrimonial y posible morosidad; informacién crediticia; informaciéon asociada
a direcciones postales (p.ej., informacién geo domiciliaria y sociodemografica; caracteristicas de
inmuebles; informacion sobre el entorno; variables urbanisticas; puntos de interés cercanos); y
perfiles de consumo.

Utilizaremos las siguientes categorias de datos personales para llevar a cabo el perfilado y valorar
tu solvencia y predecir tu riesgo de morosidad a la hora de contratar un préstamo: datos de caracter
identificativo (nombre completo y DNI); datos de empleo (si eres trabajador por cuenta ajena, ya sea
fijo o temporal, la antigiiedad en la empresa para la que trabajas o si eres funcionario, pensionista
o autonomo); régimen de vivienda habitual (alquiler, vivienda familiar, hipotecado, propiedad
sin cargas); estado civil (casado, divorciado, soltero o viudo); datos econdmicos sobre el préstamo
solicitado (tipo de préstamo, cuantia y plazo); nimero de tarjetas de crédito suscritas con otras
entidades financieras y mora interna; datos sobre transacciones de bienes y servicios (movimientos
de cuentas de Openbank; saldo medio en las cuentas corrientes de Openbank; ingresos mensuales
netos y gastos mensuales; y otros préstamos concedidos); importes impagados con otras empresas;
deudas ciertas, vencidas y exigibles; informacion de los préstamos, créditos (riesgo directo), avales y
garantias (riesgo indirecto) que mantienes con otras entidades financieras (importe, fecha de inicioy
vencimiento, importes pendientes de pago, tipo de préstamo y garantias); resto de datos mencionados
anteriormente obtenidos de fuentes externas.

La ldgica aplicada a este perfilado automatizado consistira en analizar el importe del préstamo
solicitado asi como su plazo, junto con los datos obtenidos de las fuentes de informacion citadas
anteriormente (tanto internas como externas).

Uniendo todas las fuentes de informacion y las capacidades analiticas de nuestros modelos de
comportamiento y riesgo, a través de un proceso de perfilado es posible inferir el comportamiento
de pago del solicitante del préstamo personal, a fin de asegurar que la capacidad de pago del cliente
es suficiente para atender la cuota resultante del importe y plazo solicitado, quedando un remanente
suficiente para atender a sus necesidades basicas.

Ten en cuenta que, como consecuencia de este perfilado, podremos igualmente aprobar o denegar
tu solicitud de contratacion del préstamo personal, por ejemplo, si consideramos que con el
endeudamiento actual que tienes y la cuantia de tus ingresos puedes afrontar el pago de futuras
deudas. Si tu solicitud es denegada, seras debidamente informado de ello, con especial indicacién en
caso de verse motivada inicamente por la existencia de una deuda con otra entidad en un sistema de
informacion crediticia.

Podras solicitar informacion sobre el resultado de dicho perfilado a fin de recibir una explicacion
sobre la decisién tomada, manifestar tu punto de vista respecto al mismo, oponerte al resultado del
perfilado, y solicitar la intervencion del equipo responsable dentro de Openbank para que revise
la decision tomada como consecuencia del perfilado. Para ello, podras aportar la documentacion
adicional que consideres necesaria.
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Labase legitimadora de este perfilado es:

o Correcta ejecucion del contrato. Aplicacién a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en caso de que finalmente
contrates el préstamo.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia vy
proteccion del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafla, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

4.4.2.4 Perfilado y tratamientos de datos vinculados a la contratacion de un préstamo para no
clientes (con agregacion) (decision automatizada)

La solicitud de contratacion de un préstamo personal implica que desde Openbank contrastemos
y perfilemos tus datos conforme a los modelos de comportamiento y riesgo que hemos disefiado
para predecir tu riesgo de morosidad y evitar asi situaciones que supongan un perjuicio tanto para
Openbank como para ti (por el riesgo de sobreendeudamiento) — en linea con la regulacién de
préstamo responsable-, y cumpliendo con los procedimientos, garantias y derechos que en cada
momento establezca la legislacion vigente.

En este sentido, si no eres cliente de Openbank y solicitas la contratacion de un préstamo personal,
utilizaremos nuestros modelos de comportamiento y riesgo para llevar a cabo un perfilado y valorar
tu solvencia y capacidad financiera en base a datos obtenidos de nuestras fuentes internas (datos
facilitados en el formulario de contratacion del préstamo como tu nombre completo o DNI), los datos
que se hayan ido generando —en su caso- alo largo de la relacion contractual contigo (datos relativos a
operaciones con tarjetas que hayas realizado, recibos pagados, tus saldos en cuenta) y la informacion
obtenida de las siguientes fuentes externas:

(i) Fichero ASNEF y Fichero BADEXCUG.
(i) CIRBE.

(iii) Organismos de la Administracién Publica como la Agencia Tributaria, la Hacienda del Pais
Vasco y la Hacienda de Navarra.

(iv) Registro publico del INE: relacién de municipios y codigos por provincias a 01-01-2010; cifras
oficiales de poblacién resultantes de la revision del Padrén municipal a 1 de enero de 2022;y
cartografia secciones censales y callejero de Censo Electoral 2022.

(v) Organismo Auténomo Centro Nacional de Informacion Geografica, regulado por el Real
Decreto 310/2021.

En concreto, las categorias de datos que obtendremos de las citadas fuentes externas son: datos sobre
tu solvencia patrimonial y posible morosidad; informacion crediticia; e informacién geo domiciliaria
y sociodemografica (obtenida a partir del cddigo postal y la provincia, sobre poblacion y renta).

Ademas, ten en cuenta que, como parte de la correcta ejecuciéon del contrato, en el momento de
solicitar el préstamo sera necesario que te des de alta en nuestro agregador financiero. Tink AB (en
adelante, “Tink”), la entidad que presta el servicio del agregador, también tratara tus datos en calidad
de responsable del tratamiento y los cedera a Openbank en el marco del contrato de colaboracion que
mantenemos con ellos, todo ello de conformidad con su politica de privacidad. De esta forma, a través
de las cuentas que hubieras agregado (fuentes externas), obtendremos las siguientes categorias de
datos: tus saldos en diferentes productos de activo y pasivo en otras entidades financieras.
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Una vez llevada a cabo la referida agregacion por parte del proveedor externo, antes de la consulta a
los ficheros de solvencia e informacion crediticia, llevaremos a cabo la verificacion de tu identidad
a partir del numero de cuenta que hayas agregado a través de Tink, mediante la plataforma Iberpay.

La ldgica aplicada a este perfilado automatizado consistira en analizar el importe del préstamo
solicitado asi como su plazo, junto con los datos obtenidos de las fuentes de informacion citadas
anteriormente (tanto internas como externas), para asi poder determinar si vas a poder afrontar el
pago del préstamo solicitado asi como el riesgo de sobreendeudamiento.

Uniendo todas las fuentes de informacién y las capacidades analiticas de nuestros modelos de
comportamiento y riesgo, a través de un proceso de perfilado es posible inferir el comportamiento
de pago del solicitante del préstamo personal, a fin de asegurar que la capacidad de pago del cliente
es suficiente para atender la cuota resultante del importe y plazo solicitado, quedando un remanente
suficiente para atender a sus necesidades basicas.

Ten en cuenta que, como consecuencia de este perfilado, podremos igualmente aprobar o denegar
tu solicitud de contratacion del préstamo personal, por ejemplo, si consideramos que con el
endeudamiento actual que tienes puedes afrontar el pago de futuras deudas. Si tu solicitud es
denegada, seras debidamente informado de ello, con especial indicacién en caso de verse motivada
unicamente por la existencia de una deuda con otra entidad en un sistema de informacion crediticia.

Podras solicitar informacion sobre el resultado de dicho perfilado a fin de recibir una explicacion
sobre la decisién tomada, manifestar tu punto de vista respecto al mismo, oponerte al resultado del
perfilado, y solicitar la intervencion del equipo responsable dentro de Openbank para que revise
la decision tomada como consecuencia del perfilado. Para ello, podras aportar la documentacién
adicional que consideres necesaria.

Labase legitimadora de este perfilado es:

o Correcta ejecucion del contrato. Aplicacién a peticion tuya de medidas precontractuales y
ejecucidén y cumplimiento de nuestras obligaciones contractuales, en caso de que finalmente
contrates el préstamo.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafa
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia y
proteccion del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafia, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

4.4.2.5 Perfilado y tratamientos de datos vinculados al ofrecimiento de un préstamo
preaprobado

El ofrecimiento de un préstamo preaprobado implica que desde Openbank contrastaremos y
perfilemos tus datos conforme a los modelos de comportamiento y riesgo que hemos disefiado para
predecir tu riesgo de morosidad utilizando la informacién obtenida de fuentes internas.

La ldgica aplicada a este perfilado consistira en analizar los datos identificativos y econdmicos que
tenemos con respecto a ti, como son tu ndmina o pension; saldos en cuenta; valores depositados;
hipotecas; tarjetas; depdsitos (aportaciones / reembolsos); fondos y/o planes contratados; otros
préstamos que ya hubieras contratado (imonto y niimero); recibos domiciliados; gastos en comercios
y operaciones con tarjetas (fisico/online); movimientos de caja (entrada y salida de efectivo) para
valorar tu grado de vinculacion con Openbank y tu capacidad de endeudamiento; asi como el histérico
de transacciones de los ultimos 13 meses para ver tus habitos de consumo; edad; mora interna;
importes impagados; y fecha del impago.
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Uniendo todas las fuentes de informacion (tanto internas como externas), los datos anteriormente
descritos y las capacidades analiticas de nuestros modelos de comportamiento y riesgo, a través de
un proceso de perfilado es posible inferir el importe y el tipo de préstamo preaprobado que podemos
concederte, a fin de asegurar que tu capacidad de pago es suficiente para atender la cuota resultante
del importe y plazo, quedando un remanente suficiente para atender a tus necesidades basicas.

Ten en cuenta que, como consecuencia de este perfilado, podremos modificar las condiciones del
préstamo preaprobado ofrecido, o incluso no ofrecerte ninguno. Podras oponerte a que realicemos el
anterior perfilado, pero en ese caso es probable que no podamos ofrecerte préstamos preaprobados.

Labase legitimadora de este perfilado es:

o Nuestro interés legitimo en realizar labores de mercadotecnia directa y ofrecer a
nuestros clientes préstamos preaprobados ajustados a su situacion financiera y capacidad de
endeudamiento. Podras solicitar la oposicidon a este tratamiento basado en nuestro interés
legitimo segun lo dispuesto en el apartado 7 “4Qué derechos tienes en relacion con el
tratamiento de tus datos personales?”.

o Correcta ejecucion del contrato. Aplicacidn a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en caso de que finalmente
contrates el préstamo.

o Sobre la base de nuestro interés legitimo, para la concesién final del préstamo (durante el
proceso de solicitud del mismo), tendremos que verificar la ausencia de deudas en el Fichero
ASNEF, pero para ello te informaremos previamente. Este tratamiento no es oponible por
concurrir motivos imperiosos para tal fin.

o Consentimiento. En caso de que nos autorices a que te perfilemos utilizando informacion
externa, ademas de preaprobarte un préstamo como mencionamos anteriormente, también
consultaremos al Fichero ASNEF antes de ofrecerte el producto. Ten en cuenta que, si cambias
de opinidn, podras retirar el consentimiento que nos hayas prestado segin lo indicado
en el apartado 7 “¢Qué derechos tienes en relacion con el tratamiento de tus datos
personales?”.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la Orden EHA/2899/2011, de 28 de octubre, de transparencia y
proteccion del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafia, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

4.4.2.6 Perfilado y tratamientos de datos vinculados a la contratacion de proteccion al
descubierto (decision automatizada)

La solicitud de contratacion de un producto de activo como la proteccién al descubierto conlleva
que desde Openbank, para la correcta ejecucion del contrato, contrastemos y perfilemos tus datos
conforme a los modelos de comportamiento y riesgo que empleamos, para asi predecir el riesgo de
morosidad en la contratacién de la proteccion al descubierto.

Sisolicitaslacontratacion delaproteccion al descubierto, el perfilado que llevaremos a cabo consistira
en analizar de manera automatizada la informacion que tenemos relativa a ti en nuestras fuentes
internas, tales como el saldo en cuenta; valores contratados; planes; fondos; hipotecas; tarjetas;
depositos (aportaciones / reembolsos); préstamos (monto y niimero); nominas y pensiones; caja
(entraday salida de efectivo); y mora interna. También, una vez que realices la solicitud, se verificara
si tienes alguna deuda con otras entidades, de acuerdo a lo informado por el Fichero ASNEF.
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La légica aplicada a este perfilado consiste en unir todas las fuentes de informacion (tanto internas
como externas), los datos anteriormente descritos y las capacidades analiticas de los modelos
de comportamiento y riesgo empleados, a través de un proceso del que es posible inferir el
comportamiento de pago de un posible titular del producto de proteccion al descubierto y, por tanto,
determinar su riesgo de impago en relacion con dicho producto.

Ten en cuenta que, como consecuencia de este perfilado, podremos igualmente aprobar o denegar
tu solicitud de contratacion de la proteccion al descubierto. Si tu solicitud es denegada, seras
debidamente informado de ello, con especial indicacién en caso de verse motivada inicamente por la
existencia de una deuda con otra entidad en un sistema de informacion crediticia.

Podras solicitar informacion sobre el resultado de dicho perfilado a fin de recibir una explicacion
sobre la decisién tomada, manifestar tu punto de vista respecto al mismo, oponerte al resultado del
perfilado, y solicitar la intervencion del equipo responsable dentro de Openbank para que revise
la decision tomada como consecuencia del perfilado. Para ello, podras aportar la documentacion
adicional que consideres necesaria.

Labase legitimadora de este perfilado es:

o Correcta ejecucion del contrato. Aplicacidn a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en caso de que finalmente
contrates la proteccion al descubierto.

o Sobre labase de nuestro interés legitimo, para la concesion final del descubierto (durante el
proceso de solicitud del mismo), tendremos que verificar la ausencia de deudas en el Fichero
ASNEF, pero para ello te informaremos previamente. Este tratamiento no es oponible por
concurrir motivos imperiosos para tal fin.

o Obligacion legal. En cumplimiento de las Directrices sobre concesién y seguimiento de
préstamos emitidas por la Autoridad Bancaria Europea y adoptadas por el Banco de Espafia
(EBA/GL/2020/06), de la_Orden EHA/2899/2011, de 28 de octubre, de transparencia y
proteccidn del cliente de servicios bancarios y la Circular 5/2012, de 27 de junio, del Banco de
Espafia, a entidades de crédito y proveedores de servicios de pago, sobre transparencia de los
servicios bancarios y responsabilidad en la concesion de préstamos.

4.4.3 Contratacion de un medio de pago (Tarjeta de Débito / Tarjeta Prepago / Bizum /
Aplicaciones de Pago Movil)

La solicitud de contratacion de un medio de pago requiere que Openbank trate los datos que nos
facilites através del formulario de contratacion del medio de pago que quieras contratar, los datos que
sobre ti tengamos en nuestros sistemas en caso de que ya seas cliente de Openbank, asi como los que
obtengamos de las fuentes externas descritas en el apartado 8 “6Qué datos tratamos en Openbank
y como los obtenemos” de esta Politica, con la finalidad de:

(i) Atender, valorar y gestionar tu solicitud de contratacion del medio de pago sobre el que te
hayas interesado y, si finalmente llegas a contratar uno o varios medios de pago, cumplir con
las obligaciones previstas en el mismo y mantener la relacion contractual contigo y remitirte
comunicaciones relacionadas con los productos contratados.

Adicionalmente, ciertas aplicaciones moviles de terceros disponibles para pagos pueden requerir,
antes de que comiences a utilizarlas, que acepteslos términos y condiciones del proveedor de servicios
correspondiente. En estos términos, te informaran de manera individualizada acerca de como se
trataran tus datos de caracter personal en cada uno de estos servicios.
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Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Aplicacién a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en relacion con el medio de
pago que contrates con Openbank.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos sobre empleo; datos
econdmicos, financieros y de seguros; y datos sobre tus caracteristicas personales.

4.4.3.1 Tratamientos de datos especificos relacionado con las aplicaciones de Pago Movil
(Samsung Pay, Apple Pay, Google Pay, Fitbit Pay, Garmin Payy Openbank Wallet)

Sinossolicitasalgin servicio de pago movil, que consiste en anadir las diferentes tarjetas de Openbank
en dispositivos que puedas tener para poder realizar pagos y efectuar transacciones con terceros a
través de los mismos, deberas tener en cuenta el tratamiento de datos que se detalla en los términos y
condiciones y la politica de privacidad de cada aplicacion que te descargues.

Asimismo, al dar de alta alguna tarjeta de Openbank en dichos servicios, seras informado sobre el
tratamiento de datos especificos relacionados con el servicio de pago mévil, principalmente en lo que
serefiere al acceso de informacién por parte de laempresa prestadora del servicio, que sera necesario
para la correcta prestacion del mismo.

Puedes obtener mas informacidn sobre el tratamiento de datos de las diferentes aplicaciones de pago
moavil relacionadas con Openbank a continuacidn, si bien se detallara también en el momento de
darte de alta en el servicio:

¢ Samsung Pay

e Apple Pay
* Google Pay

» Fitbit Pay
* Garmin Pay
e Openbank Wallet

Labase legitimadora de estos tratamientos de datos es:

o Correcta ejecucion del contrato. Aplicacion a peticion tuya de medidas precontractuales y
ejecucion y cumplimiento de nuestras obligaciones contractuales en relacion con el alta del
servicio.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos econdémicos,
financieros y de seguros.

4.4.3.2 Tratamientos de datos especificos relacionados con Bizum

Sinos solicitas el servicio de transferencias inmediatas, trataremos tus datos personales para poder
gestionar el alta en dicho servicio. Ten en cuenta que el responsable del tratamiento de los datos del
directorio de transferencias inmediatas es Bizum, S.L. (en adelante, “Bizum”).

Para la correcta prestacion del servicio de transferencias inmediatas sera necesario que llevemos a
cabo las siguientes cesiones de datos relativos a ti:
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(i) Cederemos a Bizum ciertos datos personales identificativos relativos a ti, en concreto, tu
nombre y apellidos; NIF (o documento identificativo analogo); nimero de teléfono movil;
IBAN; y nombre de usuario o alias del cliente, que se correspondera con tu nombre y
las iniciales de tus dos apellidos y que tendra un fin identificativo del destinatario de una
operacion de transferencias inmediatas. Dicha cesidn se realizara a Bizum, entidad dedicada
alaprestacidon de servicios informacionales para la realizacion de transferencias inmediatas,
como titular del directorio al que acceden las entidades adheridas al servicio Bizum. Puedes
acceder a informacion adicional en la politica de privacidad de Bizum.

(ii) Por otra parte, también cederemos tus datos a las sociedades que figuran en www.bizum.es
entidades que constituyen el conjunto de entidades adheridas al servicio de Bizum.

(iii) Podremos ceder tus datos alas ONGs que se hayan inscrito como beneficiarias de donaciones
a través de Bizum, en concreto, tu nombre y apellidos y NIF, con la finalidad de que puedan
gestionar tus donativos y, en caso de que sea posible, para que puedan emitir el certificado de
donacion anual.

(iv) Finalmente, los datos de la operacidn seran cedidos a los beneficiarios y a los ordenantes de
las operaciones realizadas.

El servicio Bizum puede acceder a la agenda de contactos de tu teléfono con el fin de localizar el
numero de la persona a la que le quieres enviar el dinero o a quien se lo quieres solicitar. Al contratar
el servicio, autorizas a que llevemos a cabo dicha consulta, que permitira conocer si la persona tiene
contratado el servicio Bizum.

En caso de que aportes datos personales de un tercero (p.ej., nimero de teléfono de otra persona),
garantizas que previamente has obtenido el consentimiento informado de dicho tercero para el
tratamiento de sus datos personales. Del mismo modo, conoces que también podremos obtener tus
datos de terceros.

Para la correcta prestacion del servicio, Openbank almacenara los datos de las transferencias
inmediatas realizadas por sus clientes. No facilitaremos datos a otros usuarios finales que no sean
estrictamente imprescindibles para la prestacidn del servicio.

Podras encontrar informacion adicional sobre el servicio de transferencias inmediatas Bizum en los
Términos y Condiciones relativos al mismo.

La base legitimadora de estos tratamientos de datos es:

o Correctaejecuciondel contrato. Ejecuciénycumplimientodelasobligaciones contractuales
en relacion con el servicio de transferencias inmediatas.

o Consentimiento en el marco de acciones adicionales o de valor afiadido del servicio
que no se incluyan en el tratamiento de datos imprescindible para la ejecucion del servicio,
como pueden ser operativas de envio de fotos o chat. Ten en cuenta que, si cambias de opinion,
podras retirar el consentimiento que nos hayas prestado segtin lo indicado en el apartado 7
“,Qué derechos tienes en relacion con el tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos identificativos; y datos econémicos, financieros y
de seguros.

4.4.3.3 Contratacion conjunta de una tarjeta de débito y una tarjeta de crédito (Packs Premium
y Diamond)
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Si contratas nuestros Packs Premium o Diamond que incluyen conjuntamente una tarjeta de débito
y una tarjeta de crédito, ademas de tratar tus datos para los fines indicados en los apartados 4.4.2
“Contratacionde un producto de activo (Hipoteca /Préstamos / Tarjetade Crédito /Proteccion
al Descubierto)”, 4.4.2.2. “Perfilado y tratamientos de datos vinculados a la contratacion de
una tarjeta de crédito (decision automatizada)” y 4.4.3 “Contratacion de un medio de pago
(Tarjeta de Débito / Tarjeta Prepago / Bizum / Pago Mdvil / Aplicaciones de Pago Movil)”,
podremos tratarlos también para poder ofrecerte las ventajas y beneficios de estos packs, entre otros:

(i) Contratacion de los seguros asociados (p.ej., anti fraude, asistencia y accidentes en viajes).

(ii) Alertas de operativa.

Labase legitimadora de estos tratamientos adicionales es:

o Correctaejecuciondel contrato. Ejecucionycumplimiento delasobligaciones contractuales
en relacion con la contratacion de los Packs Premium y Diamond.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos identificativos; y datos econdmicos, financieros y
de seguros.

444 Contratacion de un producto a nombre de un menor de edad (Tarjeta Prepago Open
Young / Cuenta de Ahorro Open Young / alta en la Aplicacién “Open Young™)

En Openbank, trataremos lainformacion que, en calidad de padre/madre, tutor o representante legal,
nos facilites en el formulario de contratacidn correspondiente, asi como la copia del Libro de Familia
con la finalidad de:

(i) Atender, valorar y gestionar tu solicitud de contratacion de un producto a nombre de un
menor, y si finalmente llegas a contratar una tarjeta prepago, una cuenta de ahorro para un
menor o gestionar el altaenla App “Open Young”, cumplir con las obligaciones previstas en el
contratoymantenerlarelacién contractual contigo y remitirte comunicaciones relacionadas
con los productos contratados.

(i) Verificar que eres el padre/madre, tutor o representante legal del menor, y asi comprobar tu
capacidad para realizar la contratacion en su nombre.

(iii) Contactar con el menor una vez haya alcanzado la mayoria de edad legal para informarle de
que puede disponer de los fondos de su cuenta de ahorro Open Young cuando asi lo desee, asi
como para ofrecerle la posibilidad de abrir una cuenta corriente convencional con Openbank.

La base legitimadora de estos tratamientos de datos es:

o Correcta ejecucion del contrato. Aplicacion a peticién del solicitante de medidas
precontractuales y ejecucion y cumplimiento de nuestras obligaciones contractuales en
relacion con el producto a nombre del menor que contrates con Openbank.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos econdmicos,
financieros y de seguros; asi como los datos de caracter identificativos del menor a cuyo nombre
contrates el producto de Openbank.

Podras encontrar informacién adicional acerca del tipo de datos personales y tratamiento que
llevamos a cabo para la contratacién de productos destinados a menores de edad en: Proteccion de
Datos Personales del Menor y sus Derechos.
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4.4.5 Contratacion de un producto o servicio de inversion (tales como compra de Acciones /
participacionesenFondosde Inversion /Warrants /Planesde Pensiones /ETFS/Cuenta
de Valores / Servicio de Construye tu Cartera / Servicio de Inversion Automatizada)

La solicitud y/o contratacion de un producto o servicio de inversion requiere que Openbank trate los
datos que nos facilites a través del formulario mediante el cual solicites la contratacion del producto
o servicio en cuestion con las siguientes finalidades:

(i) Atender, valorary gestionar tu solicitud de contratacion del producto o servicio de inversion
sobre el que te hayas interesado y, si finalmente llegas a contratar uno o varios productos
o servicios de inversion, cumplir con las obligaciones previstas y mantener la relacion
contractual contigo y remitirte comunicaciones relacionadas con los productos o servicios
contratados.

(ii) Cuando la normativa nos lo exija, trataremos la informacién y datos personales que nos
proporciones paradefinir tu perfilinversor. Paraello, tendremos en cuenta tus conocimientos
y experiencia en instrumentos financieros, tus objetivos de inversion, asi como tu situacion
financiera, para poder asi determinar tu conveniencia o idoneidad como cliente en la
contratacion del producto o servicio de inversidn que solicites.

(iii) Si deseas suscribir un fondo de inversién o contratar un plan de pensiones, como
comercializadores del fondo o plan, segun corresponda, necesitaremos llevar a cabo la
comunicacion de tus datos a la entidad gestora y entidad depositaria correspondiente, segun
resulte aplicable, para poder proceder a su suscripcion, contratacion y/o gestion, asi como a
la remision de comunicaciones por parte del fondo o plan de pension respecto del servicio
contratado.

Ten en cuenta que, en el momento de la contratacién del producto o servicio de inversién
correspondiente, te proporcionaremos documentaciéon a través de la cual se te facilitara, entre
otros, la informacion correspondiente a las categorias de datos objeto de tratamiento en funcion del
producto de inversion contratado asi como informacion relativa al ejercicio de tus derechos.

Labase legitimadora de estos tratamientos de datos es:

o Correcta ejecucion del contrato. Aplicacién de medidas precontractuales y ejecucién del
contrato, cumplir conlas obligaciones previstas en el mismo y mantenerlarelacién contractual
contigo y remitirte comunicaciones relacionadas con los productos o servicios contratados.

o Obligacionlegal. En concreto, realizacion del testdeidoneidad y convenienciaen cumplimiento
de la Directiva 2014/65 sobre mercados de instrumentos financieros (MIFID II).

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y cuando aplique, datos
obtenidos a través del test de idoneidad y conveniencia elaborado por Openbank (incluyendo datos
académicos o profesionales; datos relativos a caracteristicas personales; datos relativos a productos y
servicios contratados; asi como aquellos relacionados con tus objetivos de inversion, los riesgos que
estas dispuesto a asumir y tu situacién financiera).

4.4.5.1 Tratamientosdedatosespecificosrelacionados coneltraspaso deproductos de inversion

Si, posteriormente, tras haber contratado un producto de inversion con nosotros decides solicitar su
traspaso aotraentidad, desde Openbank procederemos ala cesion de tus datos ala entidad de destino
con el objetivo de la movilizacion de tu saldo y derechos econdémicos consolidados.
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Labase legitimadora de este tratamiento de datos es:

o Tuconsentimiento previo e informado. Ten en cuenta que, si cambias de opinion, podras retirar
el consentimiento que nos hayas prestado segtn lo indicado en el apartado 7 “4Qué derechos
tienes en relacion con el tratamiento de tus datos personales?”.

o Obligacion legal. En concreto, seglin lo previsto en el articulo 28 de la Ley 35/2003, de 4 de
noviembre, de Instituciones de Inversion Colectiva.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos relativos a
productos y servicios contratados.

4.4.6 Contratacion de un producto de seguro

La solicitud y/o contratacion de un producto de seguro requiere que Openbank, como encargado
de tratamiento de los datos en calidad de mediador de seguros, trate en nombre y por cuenta de la
entidad aseguradoralainformacidn que nos facilites a través del formulario mediante el cual solicites
la contratacion de dicho producto con la finalidad de:

(i) Gestionary analizar tu solicitud y cumplir asi la relacion contractual del nuevo producto de
seguro que contrates y de conformidad con nuestra normativa sectorial.

En funcion del producto de seguro que nos solicites, te informaremos, en cada caso y de manera
individualizada, sobre todos los aspectos legales del tratamiento de tus datos, incluyendo qué usos se
daran a tus datos, asi como los terceros que puedan intervenir en el proceso de contratacion.

No obstante, ten en cuenta que Openbank simplemente actia como operador de banca-seguros
vinculado, es decir, comercializa productos de terceros a través de su red de distribucién. Por ello,
para poder procesar tu solicitud, tendremos que dar acceso a tus datos a las entidades aseguradoras
con las que contrates los productos de seguro, que seran las responsables del tratamiento de tus
datos personales. En el momento de la contratacion del producto de seguro que hayas solicitado, te
facilitaremos la informacion correspondiente al tratamiento de tus datos personales por parte de la
entidad aseguradora. Deberas revisar la politica de privacidad de la aseguradora con la que contrates
los productos para obtener informaciéon acerca de los tratamientos de datos personales que ésta
llevara a cabo.

Ten en cuenta que, a través de nuestra pagina web, en algunos casos también podremos redirigirte a
la pagina web de la aseguradora para que solicites ahi directamente presupuesto parala contratacion
de tu seguro. En esos casos, Openbank no actuara como encargado del tratamiento de la entidad
aseguradora dado que los datos se los estaras facilitando tu directamente en su entorno.

Labase legitimadora de estos tratamientos de datos es:

o Correcta ejecucion del contrato. Aplicacién de medidas precontractuales y ejecucion del
contrato de producto de seguro.

Las categorias de datos personales que Openbank tratarda para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos de empleo; y
datos econdmicos financieros y de seguros. Igualmente, en el caso de que solicites un seguro del
hogar, trataremos informacién referente a la vivienda objeto del seguro como: la direccion; codigo
postal; zona; distrito en el que se ubica; y superficie aproximada en metros cuadrados. Estos datos
son necesarios para poder calcular el importe del bien asegurado. Si contratas el seguro Robo Movil,
necesitaremos tratar determinada informacién del dispositivo mdvil asegurado como el ntmero
IMEI, para asi cumplir con las finalidades anteriormente mencionadas.
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4.4.7 Categorizador de Gastos

Dada tu condicion de cliente, podremos clasificar los movimientos de tu cuenta bancaria o cuenta
de valores o la informacién a la que accedamos, en categorias de gasto representativas (gastos de
educacidn, restaurantes, supermercados, ocio). Llevaremos a cabo este tratamiento de datos como
parte de la gestion de la relacion contractual que mantenemos contigo, con la finalidad de:

@A) Ofrecerte informacion clasificada sobre los gastos que realizas en categorias de productos o
servicios predeterminados (gastos de educacidn, restaurantes, supermercados, ocio) que te
permitira gestionar y supervisar tus finanzas y gastos de manera mas sencilla.

Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Cumplimiento de nuestras obligaciones contractuales
contigo cuando adquieres la condicion de cliente.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos econdmicos,
financieros y de seguros; y datos sobre transacciones de bienes y servicios.

44.8 Contratacion del servicio Agregador Financiero Openbanking

Si contratas el servicio de Agregador Financiero Openbanking, agregaremos las cuentas financieras
que tengas en otras entidades financieras con la finalidad de:

(i) Permitirte que puedas visualizar de forma consolidada, en una unica pantalla, los saldos y
posiciones de tus cuentas y tarjetas en otras entidades. Asi, cada movimiento en tus cuentas
y tarjetas sera categorizado automaticamente por el Agregador.

(i) Informarte, a través de un sistema de alertas y notificaciones, sobre tus movimientos y
posiciones (a través del area privada de la web o mediante mensaje push parala App).

Ten en cuenta que Tink es la entidad que presta el servicio del Agregador, por lo que también tratara
tus datos en calidad de responsable del tratamiento y los cedera a Openbank en el marco del contrato
de colaboracion que mantenemos con ellos, todo ello de conformidad con su politica de privacidad.

Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Cumplimiento de nuestras obligaciones contractuales
adquiridas contigo cuando contratas nuestro servicio de Agregador Financiero Openbanking.

Ten en cuenta que, si ejercitas tu derecho de oposicion, Openbank dejara de prestar el servicio
contratado. Podras encontrar informacion adicional sobre el Agregador Financiero Openbanking en

los Términos y Condiciones del mismo.
Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades

anteriormente descritas son las siguientes: datos de caracter identificativo; datos econdmicos,
financieros y de seguros; y datos sobre transacciones de bienes y servicios.

4.4.9 Contratacion del servicio Descuentos Open

Si te das de alta en el servicio Descuentos Open, recibiras descuentos y promociones de terceros con
los que Openbank tiene acuerdos de colaboracion.
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Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Gestionar el alta del servicio que nos has solicitado y
cumplir con nuestras obligaciones contractuales adquiridas contigo cuando contratas nuestro
servicio.

Ten en cuenta que, si ejercitas tu derecho de supresion, Openbank dejara de prestarte el servicio
contratado.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo.

4.4.10 Contratacion del servicio Password Manager Databank

Sicontratasel servicio Password Manager Databank, podras guardary gestionar todas tus contrasefias,
datos o cualquier informacion, de forma comoda y segura.

Ten en cuenta que, si olvidas tu clave maestra, por tu seguridad, no podremos recuperarla y la
informacion permanecera inaccesible, incluso para Openbank.

Labase legitimadora de este tratamiento de datos es:

o Correcta ejecucion del contrato. Cumplimiento de nuestras obligaciones contractuales
adquiridas contigo cuando contratas nuestro servicio de Password Manager Databank.

Ten en cuenta que, si ejercitas tu derecho de oposicion, Openbank dejara de prestarte el servicio
contratado. Podras encontrar informacién adicional sobre el Password Manager Databank en los

Términos y Condiciones del mismo.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo.

4.4.11 Realizacidon de una donacidn solidaria

En Openbank contamos con dos métodos para que puedas llevar a cabo donaciones solidarias a
entidades sin animo de lucro (ONGs o Fundaciones): (i) la transferencia solidaria y (ii) nuestra tarjeta
de débito solidaria, con la que podrés redondear el pago de tus tarjetas (en adelante, la “donacion
solidaria”).

Siempre que hagas uso de estos servicios, trataremos los datos que nos facilites con la finalidad de:
(i) Atender debidamente tu peticion de contratacion de productos de pasivo (en relacién con la

transferencia solidaria) y medios de pago (en relacion con la tarjeta de débito solidaria).

(ii) Ademas, cuando realices una donacién solidaria, facilitaremos tu nombre y apellidos, DNI,
direccidn, correo electronico, fecha en la que se lleve a cabo la operativa y su importe a las
ONGs/Fundaciones, con el fin de gestionar tus donativos y, en caso de que sea posible, para
que puedan emitir el certificado de donacion anual.

La base legitimadora de estos tratamientos de datos es:

o Correctaejecuciondel contrato. Ejecuciondel contrato de realizacion de donacion solidaria.

Las categorias de datos personales que Openbank tratara parallevar a cabo lafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; domicilio al que debe enviarse la tarjeta
de débito solidaria; datos sobre tu empleo; datos econdmicos, financieros y de seguros; y datos sobre
tus caracteristicas personales.
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4.5 Tratamientos de datos de nuestros clientes llevados a cabo con independencia del produc-
to Openbank contratado

4.5.1 Prevencion del blanqueo de capitales y financiacion del terrorismo

Los tratamientos de datos de caracter personal, asi como los ficheros -automatizados o no- creados
parael cumplimiento de las disposiciones de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo
de capitales y de la financiacién del terrorismo, que como entidad financiera estamos obligados a
cumplir, se llevaran a cabo para las siguientes finalidades:

(1) Declarar mensualmente al Fichero de Titularidades Financieras los datos identificativos
de nuestros clientes (o de sus representantes o apoderados, en el caso de clientes personas
juridicas) y de los intervinientes, respecto a la fecha de apertura o cancelacién de las cuentas
corrientes, cuentas de ahorro, cuentas de valores y depdsitos a plazo. Los anteriores datos
formaran parte de ese Fichero, cuyo responsable es la Secretaria de Estado de Economia y
Apoyo a la Empresa. Ten en cuenta que de conformidad con el articulo 23 del RGPD y segiin
el articulo 32 de la Ley 10/2010 de Prevencion del Blanqueo de Capitales y Financiacion del
Terrorismo, los derechos previstos en los articulos 15 a 22 del RGPD no son de aplicacion a los
ficheros y tratamientos de datos de caracter personal creados y gestionados por el Servicio
Ejecutivo de la Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias
(en adelante, el “SEPBLAC”) para el cuamplimiento de las funciones que le otorga dicha Ley.

(ii) Facilitar informacion sobre transacciones de pago a las autoridades u organismos oficiales,
incluidos los situados tanto dentro como fuera de la Union Europea, en el marco de la
lucha contra la financiacion del terrorismo y formas graves de delincuencia organizada y la
prevenciéondeblanqueode capitales. De particularrelevanciadebe entenderse, aestosefectos,
el intercambio de informacidn entre el SEPBLAC y la Agencia Estatal de Administracion
Tributaria, plenamente conforme con la prevision contenida en los articulos 94.4 y 95.1.i) de
la Ley 58/2003, de 17 de diciembre, General Tributaria.

(iii) Verificar sieres una persona con responsabilidad publica o politicamente expuesta y, en caso
afirmativo, aplicar las medidas reforzadas de diligencia debida en las relaciones de negocio u
operaciones que hagamos contigo.

(iv) Verificarlaveracidad de lainformacion y de los documentos que nos aportes a fin de conocer
la naturaleza de tu actividad profesional o empresarial y facilitarlos a las autoridades u
organismos oficiales de otros paises, situados tanto dentro como fuera de la Unién Europea,
y a otras sociedades del Grupo Santander en el marco de la lucha contra la financiacion
del terrorismo y formas graves de delincuencia organizada y la prevencion de blanqueo de
capitales.

(v) Llevar acabo laverificacion fehaciente de tu identidad mediante un documento de identidad
valido. Para ello, almacenaremos tu documento identificativo (incluida tu imagen) y, en
su caso, lo visualizaremos por cualesquiera medios, formatos y soportes, con la exclusiva
finalidad de verificar tu identidad cuando sea necesario para el cumplimiento del contrato
suscrito contigo dada tu condicidn de cliente (como es el caso de cuando se interpone una
reclamacién) y para atender requerimientos de las autoridades competentes y/o cumplir con
nuestras obligaciones legales.

Adicionalmente,conelfindepoderverificartuidentidad deformafehaciente,ponemosatudisposicién
un procedimiento que nos permite identificarte mediante una videollamada asistida por un agente.
También tendras la opcion de realizar una llamada desasistida, sin agente, en cuyo caso someteremos
tu imagen a técnicas de reconocimiento facial que suponen un tratamiento de datos biométricos. Si
optas por laidentificacion por videollamada (ya sea asistida o desasistida), necesitaremos que - para
poder llevarla a cabo, grabarla y conservar la grabacién - nos des tu consentimiento previo. A esta
informacion podran acceder distintos organismos, cuando legalmente se requiera.
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Enelcasode quesoliciteslavideoidentificacion paraque podamos autenticar tuidentidad, trataremos
el patrén de laimagen extraida de tu fotografia durante el proceso de identificacion y de laimagen de
tu documento identificativo.

Alternativamente, si lo prefieres, puedes identificarte a través de otros medios que ponemos a tu
disposicion, como realizar una transferencia desde una cuenta bancaria de otra entidad de la que seas
titular, siempre que sea una cuenta espafiola. Asimismo, validaremos que eres titular de la cuenta
previamente indicada consultando al banco de origen.

Del mismo modo, si nos das tu consentimiento, podremos realizar una consulta ala Tesoreria General
de la Seguridad Social (en adelante, la “T'GSS”) en virtud del Convenio suscrito entre la Asociacion de
Establecimientos Financieros de Crédito y la TGSS, con el objetivo de comprobar que los documentos
e informacion que nos has facilitado durante el proceso de contratacion y a lo largo de la relacion
contractual son veraces y asi poder prevenir posibles fraudes que pudieran ponerse de manifiesto con
ocasion de las verificaciones realizadas.

Labase legitimadora de estos tratamientos de datos es:

o Obligacidonlegal. En concreto, Openbankllevaraacabo estos tratamientos paracumplir conlaLey
10/2010 de Prevencion del Blanqueo de Capitales y Financiacion del Terrorismo, la Directiva (UE)
2018/843 del Parlamento Europeo y del Consejo y el Real Decreto-Ley 7/2021 de transposicién
de directivas de la Unién Europea y demads normativa aplicable en materia de prevencion del
blanqueo de capitales y financiacion del terrorismo.

o Consentimiento para poder tratar tus datos biométricos, si decides identificarte mediante una
llamada desasistida y para la grabacion de la llamada (sea asistida o desasistida). Ten en cuenta
que, si cambias de opinion, podras retirar el consentimiento que nos hayas prestado segin lo
indicado en el apartado 7 “4Qué derechos tienes en relacion con el tratamiento de tus datos
personales?”.

o Consentimiento para poder realizar la consulta a la TGSS. A dichos efectos, en virtud del
Convenio entre los Establecimientos Financieros de Crédito y la TGSS, deberemos recabar este
consentimiento mediante el texto incluido en el Anexo III del mismo, y que a continuacién
reproducimos a efectos de transparencia:

“He sido informado por la entidad financiera Open Bank, S.A. que la legislacion vigente sobre
prevencion de blanqueo de capitales obliga a estas entidades a obtener de sus clientes la informacion
de su actividad econémica y a realizar una comprobacion de la misma tanto en el momento del
establecimiento de relaciones de negocio como periodicamente para su debida actualizacion.

Con este exclusivo fin de verificacion de la informacion facilitada, presto mi consentimiento expreso
a Open Bank, S.A. (entidad financiera) para que en mi nombre pueda solicitar ante la Tesoreria
General de la Seguridad Social dicha informacion.

Igualmente he sido informado que en el supuesto de que los datos por mi suministrados para la
concesion de la financiacion no se correspondan con los obrantes en la Tesoreria General de la
Sequridad Social, la entidad financiera trasladard a la Tesoreria General de la Sequridad Social
la informacion necesaria que esta le requiera para realizar las verificaciones y comprobaciones
necesarias en orden a la proteccion de la sequridad de la informacion de la Sequridad Social y
prevencion del fraude.

Los datos obtenidos de la Tesoreria General de la Seguridad Social serdn utilizados exclusivamente
paralagestion sefialada anteriormente. En el caso de incumplimiento de esta obligacion por parte de
laentidad financieray/o del personal que en ella presta servicios, se ejecutardn todas las actuaciones
previstas en la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personalesy garantia
de los derechos digitales.”
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Ten en cuenta que, si cambias de opinidn, podras retirar el consentimiento que nos hayas prestado
segun lo indicado en el apartado 7 “4Qué derechos tienes en relacion con el tratamiento de
tus datos personales?”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos biométricos
derivados de las técnicas de reconocimiento facial utilizadas en el procedimiento de identificacion de
llamada desasistida; datos sobre tus caracteristicas personales; datos de empleo; datos econdmicos,
financieros y de seguros; y datos sobre transacciones de bienes y servicios.

4.5.2 Remision de informacién a CIRBE

Como entidad financiera, tenemos que cumplir con las obligaciones legales aplicables al sistema
financiero y a tal efecto trataremos tus datos con la finalidad de:

(i) Comunicar a CIRBE los riesgos de tus operaciones bancarias en funcion del numero de
créditos o préstamos que has solicitado, asi como las cuantias asociadas a los mismos, su
recuperabilidad y, en su caso, incumplimientos por tu parte como la falta de pago del crédito
o préstamo en el plazo acordado. A efectos ilustrativos, si has solicitado un préstamo de
10.000€ a devolver en un plazo de 4 anos, comunicaremos esta circunstancia a CIRBE asi
como cualquier incumplimiento del pago de alguna de las cuotas del préstamo. El objetivo de
esta comunicacion es que otras entidades financieras puedan consultar CIRBE y, en funcion
de la informacion ahi reflejada sobre tus operaciones financieras y los riesgos inherentes a
las mismas, puedan valorar tu conveniencia como cliente en el caso de que les solicites algun
tipo de préstamo o producto financiero.

Labase legitimadora de este tratamiento de datos es:
o Obligacion legal. En concreto, Openbank llevara a cabo este tratamiento para cumplir con

las obligaciones legales aplicables al sistema financiero, y en particular con la Ley 44/2002 de
Reforma del Sistema Financiero.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritassonlassiguientes: datosde caracteridentificativo;ydatossobretransacciones
de bienes y servicios.

4.5.3 Comunicacién de informacion a la Agencia Tributaria (en adelante, la “AEAT”)

Como entidad financiera, estamos obligados a comunicar determinada informacién sobre nuestros
clientes a la AEAT y las autoridades tributarias competentes de otros paises, en cumplimiento de
la normativa de intercambio automatico de informacion fiscal. A tal efecto, trataremos tus datos
personales con la finalidad de:

(i) Comunicar a la AEAT tu residencia fiscal e informacion relativa a la relacion contractual
que tienes con nosotros, que a su vez podra tener que remitirla a las autoridades tributarias
competentes de otros paises.

Labase legitimadora de este tratamiento de datos es:

o Obligacion legal. En concreto, Openbank llevara a cabo este tratamiento para cumplir con el
Foreign Account Tax Compliance Act -FATCA- promovido por los Estados Unidos de América,
y el Common Reporting Standard -CRS- promovido por la Organizaciéon parala Cooperaciony
el Desarrollo Economicos (en adelante, la “OCDE”).
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Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; y residencia fiscal e informacion relativa
alarelacion contractual.

4.54 Comunicacion de informacion a otras sociedades del Grupo Santander para la
prevencion del crimen financiero

En Openbank comunicaremos tus datos a otras sociedades del Grupo Santander (en el sentido del
Articulo 42 del Cédigo de Comercio), del que formamos parte, junto con cualquier informacién
relevante de operaciones paralas siguientes finalidades:

(i) Cumplir conlanormativa interna del Grupo Santander elaborada para cumplir con nuestras
obligaciones legales en materia de prevencion del crimen financiero.

(ii) Permitir a las sociedades del Grupo Santander cumplir con sus obligaciones legales de
prevencion del blanqueo de capitales y de la financiacion del terrorismo.

(iii) Permitir que las sociedades del Grupo Santander puedan cumplir con sus obligaciones de
reporte regulatorio a las autoridades supervisoras (Banco Central Europeo o el SEPBLAC).

Labase legitimadora de este tratamiento de datos es:

o Obligacion legal. En concreto, Openbank llevara a cabo este tratamiento para cumplir
con (i) nuestras obligaciones de prevencion del crimen financiero, muy particularmente
con lo establecido en la Directiva 2015/849 y el Reglamento Delegado de la Unién Europea
(EU) 2019/758; (ii) nuestras obligaciones en materia de prevencion de blanqueo de capitales
y financiacién del terrorismo y (iii) el reporte obligatorio a las autoridades supervisoras
competentes.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos sobre tus
caracteristicas personales; datos de empleo; datos econdmicos, financieros y de seguros; y datos sobre
transacciones de bienes y servicios.

4.5.5 Comunicacion de impagos a ficheros de informacion crediticia

En el caso de producirse algun impago por tu parte durante tu relacion contractual con Openbank,
cuyo importe ascienda al menos a cincuenta (50) euros (siempre y cuando la deuda sea deuda cierta,
vencida y exigible), trataremos tus datos personales con la finalidad de:

(i) Comunicar dicho impago al Fichero ASNEF. Podras acceder a informacion adicional sobre el
tratamiento de datos por dicho fichero a través del anterior enlace.

(ii) Comunicar dicho impago al Fichero BADEXCUG. Podras acceder a informacion adicional
sobre el tratamiento de datos por dicho fichero a través del anterior enlace.

Estas comunicaciones cumpliran con los procedimientos, derechos y garantias que en cada momento
establezca y reconozca la legislacion vigente.

Openbank y cada uno de los sistemas actuaremos como correponsables del tratamiento de tus datos,
que seran tratados con la finalidad de mantener un registro de los impagos producidos y podran
ser consultados por terceras entidades con las que mantengas una relacién contractual (entidades
financieras, compafiias de suministros, de telefonia, etc.).
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Podras ejercer tus derechos en materia de proteccion de datos dirigiéndote a Openbank o a cada uno
delos ficheros indicados. Para cualquier reclamacion referida a la existencia, antigiiedad o importe de
la deuda, deberas dirigirte a Openbank.

Ten en cuenta que los datos se mantendran en el fichero un maximo de cinco (5) afios, salvo que antes
de dicho plazo se solvente la deuda.

Labase legitimadora de estos tratamientos de datos es:

o Nuestro interés legitimo en prevenir situaciones de impago que nos perjudiquen y llevar
a cabo un adecuado control de las mismas y el legitimo derecho de terceras entidades de
conocer la existencia de impagos con la finalidad de evitar tu sobreendeudamiento asi como
proteger la integridad y estabilidad del sistema financiero y bancario. No podras oponerte a
este tratamiento por concurrir motivos imperiosos para su consecucion, quedando el mismo
sujetoalodispuestoenel articulo20delaLeyOrganica3/2018,de 5dediciembre,de Proteccion
de Datos Personales y garantia de los derechos digitales.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos relativos a los
impagos o deudas que hayas contraido.

4.5.6 Deteccion y prevencion de posibles intentos de fraude

En Openbank tenemos la obligacion y el objetivo de evitar el fraude y protegerte a ti y al resto de
nuestros clientes frente a posibles conductas fraudulentas y delictivas, como son la suplantacién de
identidad, la duplicacion de tarjetas o el robo de contrasefas. Trataremos los datos que nos hayas
proporcionado directamente, como aquellos otros relativos a tu localizacion, patrones de conducta,
o datos que obtengamos de fuentes externas especializadas (como es el caso de las agencias de
prevencion del fraude) para detectar y prevenir posibles intentos de fraude, y muy particularmente
con las siguientes finalidades:

(i) Siyaeresclientede Openbank, consultaremos tus datos en nuestras propias fuentes internas,
a fin de realizar un analisis comportamental de tu perfil transaccional como cliente a través
herramientas para la prevencion del fraude. Asi, cada vez que solicites realizar una nueva
operacion o transaccion, valoraremos la misma conforme a tu perfil transaccional y ello
nos permitira determinar si dicha operacion resulta o no habitual conforme a tus habitos
y por tanto puede ser considerada como de sospecha de fraude. Esto nos permitira detectar
actividades potencialmente fraudulentas, tales como accesos indebidos a la informacién
personal de los clientes, posibles suplantaciones de identidad o cualquier situacion que
pueda ser interpretada como un uso fraudulento o no deseado de la cuenta, con el objetivo
de proteger los intereses de nuestros clientes. En el supuesto de detectarse algiin intento de
fraude o actividad sospechosa (como pueden ser transferencias repetitivas o la utilizacién
de un dispositivo distinto al habitual), y salvo que concurra una circunstancia de interés
publico, te informaremos de ello, revisaremos la informacion disponible y, en su caso, te
requeriremos informacién adicional. Asimismo, de manera cautelar, y hasta que efectuemos
las comprobaciones oportunas, se paralizara cualquier operativa.

(ii) Si todavia no eres cliente de Openbank, antes de que contrates con nosotros realizaremos
diferentes andlisis para evitar operaciones fraudulentas, como verificar tu identidad y
detectar posibles incongruencias en la informacion proporcionada. Si detectamos alguna
anomalia en la apertura de la cuenta, procederemos a bloquear la operativa hasta aclararlo.
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Para los analisis que realizamos, utilizamos la informacion que nos proporciones durante
el proceso de alta, como tu dominio de e-mail, edad y variables asociadas a la solicitud que
estas realizando, otras variables y metadatos asociados a tu solicitud relacionados con los
dispositivos desde los que solicitas la apertura de cuenta, el navegador que utilizas o el
sistema operativo e informacion de fuentes de acceso publico que obtenemos del INE,
especificamente datos de renta en funcidn del cdédigo postal en el que residas, utilizandose
especificamente datos estadisticos de renta de los hogares. Fecha de ultima actualizacion de
la informacion: 2020.

Igualmente, podremos consultar el registro publico de numeracion (en adelante, el
“Registro de Numeracion”) de la Comisién Nacional de los Mercados y la Competencia
creado al amparo del Real Decreto 225/1998, de 16 de febrero, por el que se aprueba el
Reglamento de procedimiento de asignacion y reserva de recursos publicos de numeracion
por la Comision del Mercado de las Telecomunicaciones, que recoge informacién sobre a
qué operador corresponde cada numero de teléfono asignado. En caso de que comprobemos
en el Registro de Numeracion que tu numero de teléfono esta asignado a determinadas
operadoras de telefonia, lo tendremos en cuenta como uno de los factores que junto con
otros podrian permitir inferir la existencia de ciertas conductas o patrones compatibles con
comportamientos constitutivos de fraude y que se valoraran conjuntamente a la hora de
determinar la concesién o no de un producto o servicio.

Asimismo, antes de contratar con nosotros, compartiremos algunos de tus datos personales
con terceros proveedores de servicios que nos ayudan a detectar y prevenir posibles intentos
de fraude, cumpliendo y respetando los procedimientos, derechos y garantias que en cada
momento establezca y te reconozca la legislacion vigente. La informacion que compartimos
con dichos terceros incluye parte de la informacion que nos proporcionas cuando te das te
altacomo cliente, como tudireccion de correo electronico, asi como informacion relacionada
con tu navegacion, como puede ser la direccion IP de tu dispositivo.

Dichos terceros que utilizamos para ayudarnos a detectar y prevenir transacciones
fraudulentas son:

o La empresa Emailage Limited, establecida en el Reino Unido. Emailage también es

responsable del tratamiento de tus datos personales ylos usara paralos fines establecidos
en su politica de privacidad. Procesaremos tu direccion de correo electrénico y tu
direccion IP através del servicio prestado por Emailage Ltd. para generar una puntuacion
de riesgo de fraude. A dichos efectos, Emailage Ltd. compara y evaltia los puntos de
datos suministrados con los metadatos asociados (datos de correo electrénico, datos
de geolocalizacion de IP) y consultas anteriores de clientes e indicadores de fraude
aportados a la red global de fraude de Emailage Ltd. Utilizando nuestra puntuacion de
riesgo de fraude junto con otras verificaciones que podriamos realizar, podremos evaluar
el riesgo asociado con la solicitud o transaccién y tomar decisiones en un esfuerzo por
identificar y prevenir el fraude. Podras ejercer tus derechos en materia de proteccion de
datos frente a Emailage aqui.

o Laempresa Confirma Sistemas de Informacion, S.L., a la cual remitiremos tus datos si

inicias un proceso de contratacion con nosotros. En particular enviaremos tus datos al
Fichero CONFIRMA respecto del cual Openbank se encuentra adherido para detectar y
evitar posibles intentos de fraude. Respecto al Fichero CONFIRMA estamos obligados a
comunicarte lo siguiente:
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“Los solicitantes quedan informados de la comunicacién de los datos de la presente solicitud
al Fichero Confirma, cuya finalidad es el cotejo de solicitudes y operaciones registradas
en el Fichero por parte de las entidades participantes para detectar posibles fraudes en
la contratacion. Dicha finalidad supone, entre otros, la valoracion de la probabilidad de
Jfraude de la solicitud. La base juridica del tratamiento de los datos de cardcter personal
es el interés legitimo de los corresponsables del tratamiento de prevenir el fraude
(Considerando 47 RGPD), para evitar posibles consecuencias economicas negativas y
eventuales incumplimientos legales por parte de los solicitantes. La consulta al Fichero
Confirma resulta idonea en atencion al fin perseguido, y proporcional en relacion con el
beneficio obtenido por los corresponsables del tratamiento y el impacto en la privacidad
de los solicitantes. Asimismo, el tratamiento de datos se enmarca en las expectativas
razonables de los interesados al tratarse de una prdctica comiin y producirse en el marco de
una solicitud de contratacion o durante la relacion. Para evitar perjuicios y consecuencias
negativas para los solicitantes se han adoptado medidas técnicas y organizativas para
reforzar la confidencialidad y sequridad de esta informacion.

El plazo maximo de conservacion de los datos serd de cinco anos.

Los corresponsables del tratamiento son las Entidades Adheridas al Reglamento del
Fichero Confirma, siendo el encargado del tratamiento Confirma Sistemas de Informacion,
S.L., con domicilio en la Avda. de la Industria, 18, TRES CANTOS (28760) MADRID. Los
solicitantes podrdn consultar el listado de Entidades que actualmente estdn adheridas al
Reglamento del Fichero Confirma en la website www.confirmasistemas.es.

Podrdn participar en el Fichero Confirma las entidades que se adhieran a su Reglamento y
que en su ambito de actividad pueda ser objeto de fraude en la contratacion”.

Labase legitimadora de estos tratamientos de datos es:

o Nuestro interés legitimo en prevenir el fraude, tanto con nuevos clientes como con clientes
existentes (Considerando 47 del RGPD e Informe Juridico 195/2017 de la AEPD), y evitar
perjuicios para nuestros clientes. Este tratamiento no es oponible por concurrir motivos
imperiosos para tal fin.

o Obligacidn legal. En concreto, Openbank llevara a cabo este tratamiento en cumplimiento
de la Decisiéon (UE) 2016/456 del Banco Central Europeo, de 4 de marzo de 2016, relativa a las
condiciones que rigen las investigaciones que la Oficina Europea de Lucha contra el Fraude
efecttie en el Banco Central Europeo en materia de lucha contra el fraude, la corrupcién y toda
actividad ilegal que afecte a los intereses financieros de la Unién (BCE/2016/3) (refundicién)
(DOUE de 30 de marzo).

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos sobre tus
caracteristicas personales; datos sobre transacciones de bienes y servicios; datos de empleo; y datos
de navegacion de internet y del dispositivo utilizado.

4.5.7 Recuperacion y pago de deudas

Gestionaremos el cobro de las deudas que eventualmente contraigas con nosotros con el fin de resolver
los impagos que pudieran producirse, asi como evitarte inconvenientes y el pago de intereses y gastos
adicionales, poniéndonos en contacto contigo a través de los diferentes canales de contacto delaentidad
(correo postal, teléfono, SMS, aplicaciones de mensajeria instantanea, correo electrénico, web push,
pop-up o cualquier otro medio electronico o telematico disponible en cada momento). Nos reservamos
el derecho de remitirte las citadas comunicaciones de forma certificada o con acuse de recibo.
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A estos efectos, trataremos sus datos, entre otros, para las siguientes finalidades:
(i) Poner en tu conocimiento la existencia del impago, asi como lograr la satisfacciéon del mismo
y, toda gestion temprana del cobro o trasladar la gestion del cobro de la deuda a una entidad
especializada.
Labase legitimadora de este tratamiento es:

o Correcta ejecucion del contrato.

Las categorias de datos personales que Openbank tratara para llevar a cabo la finalidad anteriormente
descritasonlas siguientes: datos de caracteridentificativo; y datos econdmicos, financieros y de seguros.

4.5.8 Disefio y entrenamiento de modelos de riesgos y comportamiento

Para Openbank es importante que conozcamos y entendamos bien las necesidades de productos y
servicios financieros y bancarios, asi como la solvencia patrimonial y habitos de consumo de nuestros
clientes activos. Por ello, realizaremos procedimientos de seudonimizacién y/o anonimizacion de
tus datos personales que utilizaremos para disefar y entrenar algoritmos que nos permitan crear
distintos modelos de comportamiento y riesgo, que posteriormente empleamos para llevar a cabo
actividades de perfilado sobre clientes activos. En particular, para disefiar y entrenar nuestros
modelos de comportamiento y riesgo, empleamos informacién personal y econdmica seudonimizada
y/o anonimizada de fuentes propias y externas tales como:

(i) Informacién que tenemos sobre ti derivada de la documentacion que nos has facilitado y de
tu relacion contractual con nosotros.

(ii)) Informacién obrante en los ficheros de Openbank sobre tu comportamiento en operaciones
suscritas con nosotros.

(iii) Informacién obrante en ficheros de solvencia patrimonial a los que tenemos acceso, tales
como el Fichero ASNEF y Fichero BADEXCUG.

(iv) Informacién estadistica sobre datos de renta en funcion del cédigo postal en el que residas,
que se obtiene del INE, utilizandose especificamente datos estadisticos de renta de los
hogares. Fecha de ultima actualizacion de la informacién: 2020.

(v) Cookies de terceros para el desarrollo y mejora de productos que utilizan informacion
sobre tu dispositivo y el tipo de navegacidon que utilizas, en caso de que nos hayas dado tu
consentimiento para su uso en nuestra web.

Sibientusdatospersonalesseutilizaran paradisefiaryentrenarnuestros modelosde comportamiento
y riesgo, este tratamiento -vinculado exclusivamente a dicho disefio y entrenamiento- no tendra
ninguna consecuencia juridica individualizada sobre ti y, en el momento de entrenar el modelo, en
ningin momento utilizaremos tus datos de caracter personal identificativos.

Posteriormente, y en otros tratamientos de tus datos personales explicados en apartados anteriores
de la presente Politica, podremos utilizar esos modelos de comportamiento y riesgo para contrastar
la base de datos de nuestros clientes contra los mismos, para perfilar a nuestros clientes, tanto
a efectos de mercadotecnia (envio de publicidad) como para analizar y valorar su nivel de riesgo y
solvencia y su propension para contratar alguno de nuestros productos. Asimismo, en funcién del
modelo de comportamiento y riesgo que utilicemos, podremos emplear fuentes internas y/o externas
dependiendo de: (i) el producto de activo que solicites contratary (ii) si ya eres un cliente existente de
Openbank. El motivo por el cual el nivel de perfilado es distinto en funciéon de si eres o no un cliente
existente de Openbank, es porque en el caso de ser cliente, ya tenemos informacion sobre ti derivada
de larelacion contractual que nos permite predecir tu riesgo de mora sin consultar fuentes externas.
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Asimismo, nos gustaria informarte que en Openbank tenemos un modelo de control que asegura
la calidad de la informacion de los algoritmos utilizados para el disefio de nuestros modelos de
comportamiento y riesgo.

Labase legitimadora de estos tratamientos de datos es:

o Nuestro interés legitimo en disefiar, crear y ofrecer productos y servicios financieros
novedosos y eficientes a nuestros clientes en base a los distintos modelos de comportamiento
y riesgo creados por nuestros algoritmos. Podras solicitar la oposicion a este tratamiento
basado en nuestro interés legitimo segin lo dispuesto en el apartado 7 “6Qué derechos
tienes en relacion con el tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara parallevar a cabo lafinalidad anteriormente
descrita son las siguientes: tu voz; datos econodmicos, financieros y de seguros; datos sobre
transacciones de bienes y servicios; asi como informacion sobre solvencia patrimonial obtenida de
fuentes externas como el Fichero ASNEF, Fichero BADEXCUG; otra informacion estadistica sobre
datos de renta en funcion del cddigo postal en el que residas obtenida del INE; y otros metadatos
como datos de tu dispositivo al conectarte.

4.5.9 Analisis estadisticos

Igualmente, también con la finalidad de conocer y entender las necesidades de nuestros clientes, asi
como sus habitos de consumo, llevaremos a cabo una serie de andlisis estadisticos para mejorar:

(i) Nuestros productos y servicios.

(ii)) Nuestros modelos analiticos.

(iii) Nuestros procesosy operativas.

(iv) Elseguimiento y analisis de la cartera de clientes y potenciales clientes de Openbank.
Porello, realizaremos procedimientos de seudonimizaciény/o anonimizacion de tus datos personales

empleando informacion personal y econdmica seudonimizada y/o anonimizada de fuentes propiasy
externas tales como:

(i) Informacién que tenemos sobre ti derivada de la documentacion que nos has facilitado y de
tu relacion contractual con nosotros.

(ii) Informacién obrante en los ficheros de Openbank sobre tu comportamiento en operaciones
suscritas con nosotros.

(iii) Informacién obrante en ficheros de solvencia patrimonial a los que tenemos acceso, tales
como el Fichero ASNEF y Fichero BADEXCUG.

(iv) Informacion estadistica sobre datos de renta en funcion del codigo postal en el que residas.
que se obtiene del INE, utilizandose especificamente datos estadisticos de renta de los
hogares. Fecha de ultima actualizacion de la informacién: 2020.

Este tratamiento, vinculado exclusivamente a llevar a cabo el mencionado analisis estadistico, no
tendra ninguna consecuencia juridica individualizada sobre ti y la informacion generada en ningin
momento comprendera datos de caracter personal identificativos.
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Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en disefar, crear y ofrecer productosy servicios financieros novedosos
y eficientes a nuestros clientes en base al analisis estadistico llevado a cabo. Podras solicitar la
oposicion aeste tratamiento basado en nuestro interés legitimo segtin lo dispuesto en el apartado
7 “4Qué derechos tienes en relacion con el tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos economicos, financieros y de seguros; datos sobre transacciones de
bienes y servicios; informacion sobre solvencia patrimonial obtenida de fuentes externas como el
Fichero ASNEF, Fichero BADEXCUG; otra informacién estadistica sobre datos de renta en funcién
del cédigo postal en el que residas obtenida del INE; y otros metadatos como datos de tu dispositivo
al conectarte.

4.5.10 Grabacién de tu voz y/o imagen y conversaciones electronicas mantenidas contigo

Alo largo de tu relacion contractual con Openbank, podrian darse situaciones en las que grabemos tu
vozy/oimageny las conversaciones electronicas que mantengamos contigo relacionadas con operativa
y consultas. En tales situaciones - de las que te informaremos, previa y expresamente, cuando tengan
lugar - conservaremos la conversacion telefonica y/o electronica para las siguientes finalidades:

(i) Auditar internamente la calidad del servicio.

(i) Utilizarlagrabacién como pruebade las instrucciones recibidas y/o del servicio prestado - en
juicio y fuera de él -, en caso necesario.

(iii) Diseflo y entrenamiento de modelos.

Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en grabar tu voz, asi como las conversaciones electrénicas
mantenidas para: (i) poder auditar la calidad de nuestros servicios y asi mejorarlos y hacerlos
mas eficientesy (ii) responder requerimientos de informacion de las autoridades competentes
o utilizar las grabaciones como prueba en juicio.

o Nuestro interés legitimo en disefar, crear y ofrecer productos y servicios financieros
novedosos y eficientes a nuestros clientes en base a los distintos modelos de comportamiento
y riesgo creados por nuestros algoritmos.

Podras solicitar la oposicion a estos tratamientos basados en nuestro interés legitimo segtin lo
dispuesto en el apartado 7 “4Qué derechos tienes en relacion con el tratamiento de tus
datos personales?”.

Las categorias de datos personales que Openbank tratarda para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; datos econdémicos,
financierosy de seguros; y datos e informacion necesaria para auditar la calidad de nuestros servicios.

4.5.11 Envio de notificaciones a través de la App y la pagina web de Openbank

Trataremos tus datos para enviarte notificaciones a través de correo electronico, web push, SMS,
nuestra App y/o nuestra pagina web con las siguientes finalidades:
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(i) Avisarte sobre determinadas circunstancias que sucedan con los productos y servicios que
tengas contratados con Openbank (un supuesto serian las notificaciones sobre operaciones
denegadas). De tal forma que, si tienes contratada una tarjeta con nosotros, podremos
enviarte notificaciones cada vez que la utilices por seguridad y para que controles tus gastos
y avisarte cuando una compra sea rechazada.

(i) Enviarte notificaciones para la prevencion del fraude financiero, alertas de seguridad y/o
controldel gasto (i) al operar con alguno delos productos que tengas contratados con nosotros
como es el caso de una tarjeta de crédito, (ii) hagas uso de algunos de nuestros servicios (p.€j.,
bizum) o (iii) incluso cuando te conectes desde un nuevo dispositivo.

Podras activar/desactivar e incluso configurar algunas de las notificaciones a tu gusto, entrando en los
ajustes de la seccion “Notificaciones” del menu principal de la App, o en el apartado “Notificaciones”
tu area privada en nuestra pagina web.

Labase legitimadora de este tratamiento de datos es:

o Correctaejecucion del contrato. Podremos enviarte notificaciones relativas alas operaciones
que realices a través de los productos y servicios que tengas contratados.

o Nuestro interés legitimo en enviarte notificaciones cuyo objetivo es la prevencién del fraude
financiero, asi como alertas de seguridad al operar con alguno de los productos que tengas
contratados con nosotros, como por puede ser una tarjeta de crédito. Este tratamiento no es
oponible por concurrir motivos imperiosos para tal fin.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo.

4.5.12 Encuestas de calidad y satisfaccion y estudios de mercado

Openbank tratara los datos personales asociados al uso de los productos y servicios que tienes
contratados para llevar a cabo encuestas de calidad y satisfaccion a clientes (a través de correo
electronico, SMS, teléfono u otros canales de comunicacién), estudios de mercado o estadisticas
internas y elaborar informes comerciales para conocer mejor los habitos de consumo de nuestros
clientes y asi poder valorar internamente el disefo, creaciéon y mejora de nuevos productos que
puedan ser de interés para nuestros clientes o alcanzar acuerdos comerciales con terceros. En caso
de que sea posible, anonimizaremos tus datos personales para llevar a cabo nuestras encuestas y
estudios de mercado.

En el marco de las anteriores actividades, entre otros, llevaremos a cabo encuestas de satisfaccion
siguiendo la metodologia Net Promoter Score (NPS), con el fin de identificar si nuestros clientes
recomendarian los productos de Openbank, a cuyos efectos tus datos personales podran ser cedidos
al tercero que gestiona la encuesta.

Labase legitimadora de estos tratamientos es:

o Nuestro interés legitimo en utilizar los datos obtenidos a través de las encuestas, estudios
de mercado, estadisticas internas o informes comerciales para mejorar nuestros productos y
la prestacidon de los servicios hacialos clientes. Podras solicitar la oposicion a este tratamiento
basado en nuestro interés legitimo segin lo dispuesto en el apartado 7 “6Qué derechos
tienes en relacion con el tratamiento de tus datos personales?”.
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Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; datos econdmicos, financieros y de
seguros; y datos de navegacion.

4.5.13 Atender tus reclamaciones legales y salvaguardas de derechos legales por parte de
Openbank

Trataremos los datos personales necesarios para poder realizar la formulacién y defensa de
reclamaciones, judiciales o extrajudiciales, iniciadas por Openbank o por ti.

Labase legitimadora de estos tratamientos es:

o Obligacionlegal. En concreto,resolverlasreclamacionesdelosinteresadosen cumplimiento
con lo previsto en el Reglamento (UE) n° 524/2013 del Parlamento Europeo y del Consejo
de 21 de mayo de 2013, sobre resolucion de litigios y, en cumplimiento de la normativa, que
regula la transparencia de las operaciones bancarias y la proteccion a la clientela.

o Nuestro interés legitimo en contestar las diferentes reclamaciones legales, administrativas
o judiciales, hacer frente a las mismas y ejercitar las acciones legales que estimemos, asi
como para defendernos de aquellas que pudieran dirigirse contra la sociedad, todo ello en
virtud del derecho ala tutela judicial efectiva. Este tratamiento no es oponible, por concurrir
motivos imperiosos para tal fin.

Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; datos econdmicos, financieros y de
seguros; y datos que sean necesarios para poder resolver la reclamacion planteada.

4.5.14 Atender tus solicitudes de informacion en redes sociales

Cuando hagas uso de nuestros canales en redes sociales, como Facebook, Twitter o Instagram
para solicitarnos informacién o hacernos una consulta, trataremos tus datos personales mediante
herramientas especializadas, con la finalidad de:

(i) Agilizary optimizar las respuestas a tus consultas realizadas a través de redes sociales. Ten en
cuentaque,alutilizarnuestroscanalesderedessociales,el tratamientode tusdatospersonales
también estara sujeto a lo establecido en la politica de privacidad de la correspondiente red
social a través de la cual solicites informacion o realices una consulta.

(i) Igualmente, analizaremos las interacciones (comentarios o posts) relacionadas con
Openbank que lleves a cabo en las diferentes redes sociales para asi determinar internamente
qué mejoras pueden implementarse en nuestra operativa y los productos y servicios que
ofrecemos a nuestros clientes. Asi, en el caso de que un namero elevado de clientes se quejen
en redes sociales de un paso concreto del onboarding, tendremos en cuenta dichas quejas
para mejorar los problemas puestos de manifiesto por los usuarios en las redes sociales; o si
a muchos clientes les ha gustado una promocion y asi lo han manifestado en redes sociales,
podremos volver a lanzar dicha promocién transcurrido un tiempo.

Labase legitimadora de estos tratamientos de datos es:

o Nuestro interés legitimo en poder atender debidamente y de la manera més agil y 6ptima
las consultas que nos hagan nuestros clientes a través de redes sociales, asi como ofrecer una
operativa eficaz y sencilla y productos adaptados a las expectativas y necesidades de nuestros
clientes. Podras solicitar la oposicion a este tratamiento basado en nuestro interés legitimo
segun lo dispuesto en el apartado 7 “6Qué derechos tienes en relacion con el tratamiento
de tus datos personales?”.
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Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo.

4.5.15 Captacion de imagenes mediante sistemas de videovigilancia en nuestras sucursales

Cuando accedas a alguna de nuestras sucursales, captaremos imagenes sobre ti mediante nuestros
sistemas de videovigilancia. Llevaremos a cabo el tratamiento de tus imagenes captadas mediante los
sistemas de videovigilancia con la finalidad de:

(i) Salvaguardar tu integridad, asi como la de nuestros bienes y las propias instalaciones.

Labase legitimadora de este tratamiento de datos es:

o Obligacion legal. En concreto, relativa a la instalacion de sistemas de captacidon y registro
de imagenes en establecimientos y oficinas bancarias, en virtud de lo dispuesto por la Ley
Organica 4/2015, de 30 de marzo, de proteccion de la Seguridad Ciudadana, el Real Decreto
2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada y la
Orden INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo (imagenes).

4.5.16 Auditorias y verificacion de cumplimiento

Trataremos tus datos relacionados con la ejecucion de los controles de verificaciéon de cumplimiento
implementados internamente, asi como en el marco diferentes auditorias.

Labase legitimadora de este tratamiento es:

o Obligacion legal. Como, por ejemplo, la realizacion de auditorias de cuentas.

o Nuestro interés legitimo en verificar la idoneidad de nuestros procesos, a los efectos de
cumplir con las obligaciones legales y estandares de calidad interna para la identificacion,
control y mitigacion de riesgos legales u operativos. Podras solicitar la oposicion a este
tratamiento basado en nuestro interés legitimo segin lo dispuesto en el apartado 7 “4Qué
derechos tienes en relacion con el tratamiento de tus datos personales?”.

Ten en cuenta que a esta informacién podran tener acceso terceras empresas que presten el servicio
de auditoria a estos efectos.

Las categorias de datos personales que Openbank tratara son todos los datos personales a los que
tenga acceso.

4.5.17 Verificacion de titularidad de cuenta a través de Iberpay a solicitud de un tercero

Cuando vayas a firmar con un tercero un contrato que implique algin pago por tu parte mediante
domiciliacion o cargo en tu cuenta de Openbank podremos tratar tus datos para confirmarle al tercero
que eres el titular de la cuenta. Dicha solicitud se llevara a cabo mediante el Servicio de Verificacion de
Titularidad de Cuentas de Tberpay.

Labase legitimadora de este tratamiento es:

o Correcta ejecucion del contrato. Correcto cumplimiento del contrato que tienes suscrito
tanto con Openbank como con el solicitante de los datos.
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Las categorias de datos personales que Openbank tratara son: datos de caracter identificativo.

4.5.18 Disefloyentrenamiento de un modelo de aprendizaje automatico (machine learning)
paravalidar DNTs

Sin perjuicio de lo que te hemos indicado en el apartado 4.2.1. “Tratamiento de datos especifico
relacionado con la validacion de laidentidad del cliente (decisién automatizada)”, con el fin de
evitar la apertura de cuentas corrientes de forma irregular, vamos a disefiar y entrenar un algoritmo
propio para analizary estudiar los DNIs de nuestros clientes y asi detectar patrones comunes que nos
permitiran identificar documentos falsificados (a dia de hoy para verificar la validez de tu documento
nacional de identidad nos valemos del software de un tercero).

En particular, para disefiar y entrenar dicho modelo emplearemos los datos personales que aparecen
en los DNIs de clientes activos de Openbank que sean espafioles y mayores de 18 afios.

Lalégicaempleada a estos efectos consistira en la captura y procesamiento de laimagen del DNI para
realizar un analisis de reconocimiento del mismo y, posteriormente, proceder a su validacion.

De momento, este tratamiento estara vinculado exclusivamente a las mencionadas actividades de
disefio y entrenamiento del modelo y no tendra ninguna consecuencia juridica individualizada sobre
los clientes afectados. Una vez tengamos el modelo finalizado y decidamos utilizarlo en nuestros
procedimientos de alta de clientes, te informaremos de ello adecuadamente, siguiendo lo previsto
por la normativa de proteccién de datos.

Asimismo, nos gustaria informarte que en Openbank tenemos un modelo de control que asegura la
calidad de la informacion de los algoritmos utilizados para el disefio de nuestros modelos de machine
learning. Ademas, en este caso concreto se llevara a cabo una segunda comprobacién que conllevara
la intervencion de un ser humano, que es quien tomara la decision final acerca de la validez o no del
DNI.

Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en disefiar un modelo de comportamiento a través de nuestros
algoritmos, que nos permita detectar falsos positivos y falsos negativos en la validacion de los
documentos de identidad de los clientes y asi evitar la apertura de cuentas corrientes de forma
irregular y el consiguiente riesgo en materia de blanqueo de capitales o de la financiacion del
terrorismo. Podras solicitar la oposicion a este tratamiento basado en nuestro interés legitimo
segun lo dispuesto en el apartado 7 “4Qué derechos tienes en relacion con el tratamiento
de tus datos personales?”.

Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo.

4.5.19 Autenticacién reforzada de cliente mediante datos biométricos

Como proveedor de servicios de pago, estamos obligados a aplicar procedimientos de autenticacion
reforzada de cliente (“SCA”, por sus siglas en inglés), con el fin de comprobar tu identidad o la validez
del instrumento de pago que estés utilizando y asi fortalecer la seguridad en el mercado de los pagos.

En concreto, la autenticacion reforzada exige que cuando te prestemos determinados servicios
debamos utilizar, al menos, dos datos distintos, conocidos como factores de autenticacion. Estos
factores se dividen en tres grupos: conocimiento (algo que sabes), posesion (algo que tienes) e
inherencia (algo que eres).

Eltercero de dichos elementos, lainherencia, es aquella verificaciéon biométrica que se realiza a través
de parametros fisicos como, por ejemplo, la huella dactilar o el reconocimiento facial.

n fb.com/openbank.es Openbcnk.es

& Grupo Santander @openbank_es 91 177 33 10

41



Open Bank, S.A. Domicilio social: Plaza de Santa Bdérbara 2, 28004, Madrid - Registro Mercantil de Madrid, folio 202, tomo 5308, hoja M - 87030 - N.I.F. A28021079

Openbank©=

En caso de que tengas un teléfono maévil con identificacion por huella dactilar o reconocimiento facial,
podras registrarlo a los anteriores efectos como “dispositivo de confianza” desde la App Openbank, a
cuyos efectos trataremos datos biométricos relativos a ti.

Labase legitimadora de este tratamiento de datos es:

o Tu consentimiento previo e informado para el tratamiento de datos biométricos. Ten en
cuenta que, si cambias de opinion, podras retirar el consentimiento que nos hayas prestado
segun lo indicado en el apartado 7 “6Qué derechos tienes en relacion con el tratamiento
de tus datos personales?”.

o Obligacidn legal. En concreto, la Directiva (UE) 2015/2366 del Parlamento Europeo y del
Consejo de 25 de noviembre de 2015 sobre servicios de pago en el mercado interior y por la
que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento (UE)
no 1093/2010 y se deroga la Directiva 2007/64/CE, transpuesta en Espafia mediante el Real
Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas urgentes en
materia financiera.

Las categorias de datos personales que Openbank tratara parallevar a cabolafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo, incluyendo datos biométricos.

4.6 Envio de comunicaciones comerciales

En el presente aparatado, proporcionamos informacion acerca del alcance, finalidad y base
legitimadora de los distintos tratamientos que de tus datos personales realizaremos dependiendo
de las diferentes comunicaciones comerciales que desde Openbank podremos enviarte. No obstante,
por favor ten en cuenta que en todo momento podras ejercitar los derechos que te asisten en materia
de proteccién de datos previstos en el apartado 7 “6Qué derechos tienes en relacion con el
tratamiento de tus datos personales?” en relacion con estos tratamientos, y muy particularmente
el derecho de oposiciony/o de retirar tu consentimiento. Igualmente, a fin de no molestarte y cumplir
en todo momento con lo establecido en la ley, con caracter previo al tratamiento de tus datos para
fines de mercadotecnia por correo postal o llamadas telefonicas, consultaremos las bases de datos
de exclusion publicitaria (Listas Robinson) incluidas en la relacion publicada por la AEPD para
comprobar que no estas incluido en una de ellas, en aquellos supuestos en que dicha consulta esté
prevista legalmente.

4.6.1 Envio de comunicaciones comerciales sobre Openbank y sus productos y servicios y
de aquellos relacionados con el objeto de tu contrato o sobre beneficios asociados alos
mismos, en base a perfiles elaborados con datos de fuentes internas (mercadotecnia
directa) (decision automatizada)

Una vez que contrates nuestros servicios, tus datos personales seran utilizados para enviarte
comunicaciones comerciales de nuestros propios productos y servicios, incluyendo aquellos que ya
has contratado (por ejemplo, podremos enviarte un e-mail de Openbank sobre una nueva tarjeta de
débito virtual). Estas comunicaciones comerciales podran realizarse por medios automatizados y
no automatizados (por correo postal, teléfono, SMS, aplicaciones de mensajeria instantanea, correo
electrénico, web push, pop-up o cualquier otro medio electrénico o telematico disponible en cada
momento) y seran personalizadas con informacidn que se extraera de nuestras fuentes internasy en
base ala cual elaboraremos perfiles generados a partir de tus patrones de comportamiento.

El objetivo que perseguimos con la elaboracién de dichos perfiles es poder realizar un analisis
relacionado con tus caracteristicas econdémicas y personales, basado inicamente en la consulta de
informacion de fuentes internas, con el fin de determinar cuales son los productos y servicios propios
yrelacionados con la contratacidon, que mejor se adaptan a tu situacion en funcién de dos variables: tu
predisposicion a contratar el producto y la probabilidad de concederte la operacién.
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Laelaboraciondelperfilserdelresultadodeunadecisionautomatizada,enlaqueseaplicaralasiguiente
logica. Trataremos la informacion que nos proporciones para determinar tu comportamiento de
pago, el segmento o segmentos de clientes a los que perteneces -segiin nuestros criterios internos
de clasificacion- y el cumplimiento periodico de tus obligaciones contractuales. Esta actividad puede
llevarnos a tomar la decision de no ofrecerte determinados productos o servicios, en funcion del
riesgo que estime la entidad y de la calificacion que resulte del analisis de la informacién obtenida.

Ademas, trataremos tus datos personales para analizar tu comportamiento respecto al impacto y
éxito de nuestras campafias comerciales.

Este tratamiento de datos se llevara a cabo mientras esté vigente tu relacién contractual con
Openbank, salvo que nos indiques lo contrario mediante el ejercicio de tu derecho de oposicion.

Asimismo, como este tratamiento se lleva a cabo en base a la toma de una decisién automatizada,
tienes derecho a solicitar una explicacidon sobre la decisiéon tomada, a ejercer tu derecho a no ser
objeto de decisiones exclusivamente automatizadas, solicitando la intervencion de uno de nuestros
analistas, a expresar tu punto de vista sobre la decisién tomada basada en la elaboracion de perfiles y
aimpugnarla. Para ello, podras aportar la documentacion adicional que consideres necesaria.

Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en promocionar y ofrecerte nuestros productos y servicios, mediante
el envio de comunicaciones generales o adaptadas a tus caracteristicas personales. El interés
preponderante de Openbank para llevar a cabo este tratamiento de datos es mantener nuestra
relacion contigo mediante la contratacion de nuevos productos y la mejora de las condiciones
de los productos y/o servicios que tienes contratados y ofrecerte informacion sobre Openbank
y sus productos que puedan ser de tu interés. Consideramos que los tratamientos de datos
personales mencionados anteriormente no suponen un impedimento para el normal ejercicio
de tus derechos y libertades, siendo practica habitual dentro del sector empresarial, por lo que
entendemos que la recepcion de este tipo de comunicaciones no defraudara tus expectativas.
Asimismo, nos comprometemos a utilizarlos medios menos perjudiciales parallevar a cabo dichas
actividades de tratamiento de datos. Podras solicitar la oposicidn a este tratamiento basado en
nuestro interés legitimo segtin lo dispuesto en el apartado 7 “4Qué derechos tienes en relacion
con el tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos econdémicos,
financieros y de seguros.

4.6.2 Envio de comunicaciones comerciales sobre productos y servicios de Openbank sobre
la base de informacion obtenida y perfiles elaborados con fuentes internas y externas
(decision automatizada)

Siempre que nos hayas dado tu consentimiento previo y expreso, Openbank podra enviarte
comunicaciones comerciales personalizadas sobre sus propios productos y servicios (por ejemplo,
podremos enviarte un e-mail de Openbank sobre un nuevo préstamo), mientras esté vigente nuestra
relacion contractual. Estas comunicaciones comerciales podran realizarse por medios automatizados
y no automatizados (por correo postal, teléfono, SMS, aplicaciones de mensajeria instantanea, correo
electronico, web push, pop-up o cualquier otro medio electronico o telematico disponible en cada
momento), y tendran en cuenta el analisis de tu perfil comercial de cliente.

La finalidad que perseguimos con la elaboracion de estos perfiles es poder realizar un analisis de
tus caracteristicas econdmicas y personales, con el fin de determinar cuales son los productos
comercializados por esta entidad que mejor se adaptan a tu situacion, en funcion de dos variables: tu
predisposicion a contratar el producto y la probabilidad de concederte la operacion.
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Este perfil se generara a partir del analisis de tus patrones de comportamiento y riesgo, asi como de
lainformacion extraida de las fuentes externas indicadas en el apartado 3“6Qué datos tratamos en
Openbank y como los obtenemos?” de la presente Politica.

La elaboracion del perfil sera el resultado de una decisiéon automatizada, en la que se aplicara
la siguiente ldégica. Trataremos la informacion que nos proporciones para determinar tu
comportamiento de pago, el segmento o segmentos de clientes alos que perteneces -segin nuestros
criterios internos de clasificacién- y el cumplimiento periddico de tus obligaciones contractuales.
Esta actividad puede llevarnos a tomar la decisiéon de no ofrecerte determinados productos o
servicios, en funcién del riesgo que estimemos y de la calificacion que resulte del analisis de la
informacion obtenida.

Es importante que entiendas que esta actividad de tratamiento de datos se limita a la finalidad antes
mencionada, que es sugerirte productos y servicios de Openbank basados en datos obtenidos de
fuentes internas y externas.

Asimismo, como este tratamiento se lleva a cabo en base a la toma de una decisién automatizada,
tienes derecho a solicitar una explicacidon sobre la decisiéon tomada, a ejercer tu derecho a no ser
objeto de decisiones exclusivamente automatizadas, solicitando la intervencion de uno de nuestros
analistas, a expresar tu punto de vista sobre la decisién tomada basada en la elaboracion de perfiles y
aimpugnarla. Para ello, podras aportar la documentacion adicional que consideres necesaria.

Ten en cuenta que, ademas, si nos das tu consentimiento para ello, podremos usar la informacién
obtenidaatravésdel Agregador Financiero Openbanking (gestionado através de Tink) parael anterior
perfilado con vistas a enviarte comunicaciones comerciales sobre nuestros productos y servicios.

Labase legitimadora de este tratamiento de datos es:

o Tuconsentimiento previo e informado para el envio de las comunicaciones comerciales
anteriormente descritas.

o Tu consentimiento previo e informado para usar la informacion obtenida del Agregador
Financiero Openbanking para remitirte las comunicaciones comerciales anteriormente
descritas.

Ten en cuenta que, si cambias de opinidn, podras retirar los consentimientos que nos hayas
prestado segtn lo indicado en el apartado 7 “6Qué derechos tienes en relacion con el
tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos econdmicos,
financieros y de seguros.

4.6.3 Envio de comunicaciones comerciales sobre productos y servicios de terceros en base
aperfiles elaborados con datos de fuentes internas y externas (decisién automatizada)

Siempre que nos hayas dado tu consentimiento previo y expreso, Openbank podra enviarte
comunicaciones comerciales personalizadas sobre productos y servicios de terceras empresas (por
ejemplo, podremos enviarte un e-mail de Openbank sobre descuentos en el seguro del hogar). Estas
comunicaciones comerciales podran ser enviadas por medios automatizados y no automatizados (por
correo postal, teléfono, SMS, aplicaciones de mensajeria instantanea, correo electrénico, web push,
pop-up o cualquier otro medio electronico o telematico disponible en cada momento), y tendran en
cuenta el analisis de tu perfil comercial de cliente.
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Con respecto a aquellas terceras empresas sobre las que te enviaremos comunicaciones comerciales
sobre sus productos y servicios, te informamos que dichas entidades desarrollan su actividad comercial
en particular -pero no exclusivamente- en los siguientes sectores: financiero, seguros, ocio y turismo,
entretenimiento, telecomunicaciones, sociedad de la informacion, retail, lujo, salud, alimentacion,
automocion, hosteleria, grandes almacenes, energia, inmobiliario y servicios de seguridad, entre otros.

La finalidad que perseguimos con la elaboracion de estos perfiles es poder realizar un analisis
de tus caracteristicas economicas y personales, con el fin de determinar cudal de los productos
comercializados por dichas empresas terceras mejor se adapta a tu situacion, en funcion de dos
variables: tu predisposicion a contratar el producto y la probabilidad de concederte la operacion.

Este perfil se generara a partir del analisis de tus patrones de comportamiento y riesgo, asi como de
la informacidén extraida de fuentes externas indicada en el apartado 3“4Qué datos tratamos en
Openbank y ¢c6mo los obtenemos?” de la presente Politica. Asi, por ejemplo, si la informacidn que
tenemos sobre ti muestra que tienes interés por los productos tecnoldgicos, te podriamos enviar
comunicaciones comerciales sobre productos ofrecidos por empresas de este sector.

La elaboracién del perfil sera el resultado de una decision automatizada, en la que se aplicara la
siguiente légica. Trataremos la informacion que nos proporciones y la extraida de fuentes externas
paradeterminar tucomportamiento de pago, el segmento o segmentosde clientes alos que perteneces
-segln nuestros criterios internos de clasificacion- y el cumplimiento periddico de tus obligaciones
contractuales. Esta actividad puede llevarnos a tomar la decisién de no ofrecerte determinados
productos o servicios de terceros, en funcién del riesgo que estimemos y de la calificacidon que resulte
del analisis de la informacion obtenida.

Es importante que entiendas que esta actividad de tratamiento de datos se limita a la finalidad antes
mencionada, que es la de sugerirte productos y servicios de terceros.

Asimismo, como este tratamiento se lleva a cabo en base a la toma de una decisién automatizada,
tienes derecho a solicitar una explicacidon sobre la decisién tomada, a ejercer tu derecho a no ser
objeto de decisiones exclusivamente automatizadas, solicitando la intervencion de uno de nuestros
analistas, a expresar tu punto de vista sobre la decisién tomada basada en la elaboracién de perfiles y
aimpugnarla. Para ello, podras aportar la documentacion adicional que consideres necesaria.

Ten en cuenta que, ademas, si nos das tu consentimiento para ello, podremos usar la informacion
obtenida a través del Agregador Financiero Openbanking (gestionado a través de Tink) para el
anterior perfilado con vistas a enviarte comunicaciones comerciales sobre productos y servicios de
terceros.

Labase legitimadora de este tratamiento de datos es:

o Tuconsentimiento previo e informado para el envio de las comunicaciones comerciales
anteriormente descritas.

o Tu consentimiento previo e informado para usar la informacién obtenida del Agregador
Financiero Openbanking para remitirte las comunicaciones comerciales anteriormente
descritas.

Ten en cuenta que, si cambias de opinidn, podras retirar los consentimientos que nos hayas
prestado segtn lo indicado en el apartado 7 “6Qué derechos tienes en relacion con el
tratamiento de tus datos personales?”.

Las categorias de datos personales que Openbank tratara para llevar a cabo las finalidades
anteriormente descritas son las siguientes: datos de caracter identificativo; y datos econdémicos,
financieros y de seguros.
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4.6.4 Publicidad personalizada en la pagina web privada de Openbank

Cuando accedas a la seccion privada de tu perfil en nuestra pagina web, te mostraremos anuncios
sobre funcionalidades, productos y servicios que consideramos que pueden interesarte en funcion
de los productos que tengas contratados. Si quieres, puedes oponerte a recibir este tipo de publicidad
personalizada, siguiendo las indicaciones del apartado 7 “4Qué derechos tengo en relacion con
el tratamiento de mis datos personales?”, aunque ten en cuenta que seguiras recibiendo avisos
genéricos que no estaran basados en tus intereses o preferencias, por ejemplo mensajes que dan
acceso a la contratacion de un producto de manera mas sencilla y, dependiendo de tus elecciones de
privacidad, también podras recibir otro tipo de publicidad.

Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en llevar a cabo el envio de comunicaciones comerciales y
proporcionar a nuestros clientes informacion sobre productos y/o servicios de Openbank
similares a los que tengan contratados, porque de esta manera es mas probable que los
contraten. Podras solicitar la oposicion a este tratamiento basado en nuestro interés legitimo
segun lo dispuesto en el apartado 7 “6Qué derechos tienes en relacion con el tratamiento
de tus datos personales?”.

Las categorias de datos personales que Openbank tratara parallevar a cabolafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; y datos econdmicos, financieros y de
seguros.

4.6.5 Envio de informacidn sobre productos y servicios de tu interés a través de redes sociales
Siestasregistrado en algunared social, trataremos tus datos personales con las siguientes finalidades:

(i) Mostrarte anuncios dirigidos a ti especificamente acerca de productos o servicios de
Openbank que sean similares a aquellos que ya tengas contratados con nosotros y que te
puedan resultar de interés.

Para poder llevar a cabo estas acciones, recurriremos a herramientas que las redes sociales han
desarrollado especificamente a estos efectos (como puede ser el caso de Facebook Custom Audiences).

Las propias redes sociales te ofreceran en sus politicas de privacidad informacion sobre como tratan
tus datos a través de estas herramientas. Con respecto a estos tratamientos, tendremos junto con lared
social la consideracion de corresponsables del tratamiento o responsables separados, segun el caso.

Al utilizar estas herramientas Openbank realizara segmentaciones de acuerdo a los intereses de
los usuarios y, por tanto, si eres usuario de una red social y estas clasificado en la audiencia que
seleccionamos, podrias recibir publicidad de Openbank. Ten en cuenta que en estos casos Openbank
solo realiza la segmentacion de audiencia, pero no tiene acceso a los usuarios finales impactados,
por lo que para oponerte a recibir estas comunicaciones deberas dirigirte a la red social que te ha
impactado.

Labase legitimadora de este tratamiento de datos es:

o Nuestro interés legitimo en enviar comunicaciones comerciales a través de distintos medios
sobre productos y/o servicios de Openbank. Podras solicitar la oposicion a este tratamiento
basado en nuestro interés legitimo segin lo dispuesto en el apartado 7 “6Qué derechos
tienes en relacion con el tratamiento de tus datos personales?”.
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o Sin perjuicio de lo anterior, cuando a raiz del uso de las diferentes herramientas que las redes
sociales han desarrollado se lleve a cabo un perfilado exhaustivo de tu persona, validaremos
que la herramienta haya solicitado el consentimiento previo y expreso a los usuarios para
llevar a cabo el tratamiento aqui descrito y poder enviarte informacion sobre productos y
servicios de tu interés.

Las categorias de datos personales que Openbank tratara parallevar a cabo lafinalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; y datos econdmicos, financieros y de
seguros.

4.7 Sorteos y promociones

Independientemente de que seas o no cliente de Openbank, trataremos tus datos cuando participes
en los sorteos y promociones que organicemos, con el fin de gestionar tu participacion en los mismos
(incluyendo la comprobacion del cumplimiento de los requisitos para participar en el sorteo/
promociony, en su caso, comunicar y entregarte el premio si resultas ganador).

También podremos tratar los datos para el cumplimiento de nuestras obligaciones legales en el caso
de que resultes agraciado y debamos llevar a cabo unaretencién fiscal sobre el premio. Los datos seran
comunicados exclusivamente a la AEAT por motivos de fiscalidad.

Labase legitimadora de este tratamiento es:

o Correcta ejecucion del contrato. Cumplimiento de nuestras obligaciones contractuales
adquiridas contigo cuando aceptas los Términos y Condiciones para participar en las
promociones / sorteos.

o Obligacion legal. Cumplimiento de nuestras obligaciones fiscales.

Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo.

4.8 Tratamiento de datos de terceros intervinientes

4.8.1 Avalistas o garantes

Si eres avalista o garante, sin perjuicio de que no seas cliente como tal, trataremos tus datos para

las siguientes finalidades, conforme a lo descrito en los apartados 4.2 “Gestion de tu alta como

cliente y aplicacion de medidas precontractuales”, 4.4. “Tratamientos de datos una vez seas

cliente, vinculados con los distintos productos que contrates”, y 4.5. “Tratamientos de datos

de nuestros clientes llevados a cabo con independencia del producto Openbank contratado”:
(i) Gestion de tu alta como avalista o garante y aplicacion de medidas precontractuales.

(i) Tratamiento de datos vinculado a los productos en los que seas avalista o garante (p.€j., si
actias como avalista en el marco de la contrataciéon de una hipoteca, trataremos tus datos
para efectuar un analisis de tu solvencia).

(iii) Prevencidén del blanqueo de capitales y financiacion del terrorismo.
(iv) Comunicacién de informacion ala AEAT.

(v) Comunicacion de impagos a ficheros de informacion crediticia.

(vi) Deteccidony prevencion de posibles intentos de fraude.

(vii) Recuperaciony pago de deudas.
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(viii) Disefno y entrenamiento de modelos de riesgo y comportamiento.
(ix) Analisis estadisticos.
(x) Atender tus reclamaciones legales y salvaguarda de derechos legales por parte de Openbank.
(xi) Auditoriasy verificacion de cumplimiento.
Las categorias de datos personales que Openbank tratara parallevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; datos sobre tus caracteristicas personales;

datos sobre circunstancias sociales; datos sobre empleo; datos sobre informacién comercial; y datos
economicos, financieros y de seguros.

4.8.2 Empresarios individuales, representantes de personas fisicas o juridicas, autorizados o
intervinientes

Si eres un empresario individual, representante de una persona fisica o juridica, autorizado o
interviniente, trataremos tus datos para las siguientes finalidades, segun apliquen en cada caso:

(i) El mantenimiento y la gestion de la relacion precontractual y contractual que nos une a
nuestro cliente o ala persona interesada en contratar nuestros productos o servicios.

(i) Comunicarnos con nuestro cliente.

(iii) Verificar tus poderes y facultades de representacion.
Labase legitimadora de estos tratamientos es:

o Correctaejecuciondel contrato conlapersonafisicaojuridicadelacual eresrepresentante.

o Nuestro interés legitimo en tratar los datos personales de empresarios individuales y
representantes de personas juridicas con el fin de gestionar y mantener la relacion comercial
y contractual con la persona juridica que representan. Este tratamiento no es oponible por
concurrir motivos imperiosos para tal fin.

o Obligacion legal. En concreto, verificar tu capacidad de representacion de la persona que
representas y la vigencia del cargo que ostentas, asi como cumplir con nuestras obligaciones
de identificacion formal en virtud de Ley 10/2010 de Prevencion del Blanqueo de Capitalesy
Financiacion del Terrorismo.

Ademas de los anteriores tratamientos especificos derivados de tu condicién de empresario
individual, representante de una persona fisica o juridica, autorizado o interviniente, sin perjuicio de
que no seas cliente como tal, también trataremos tus datos para las siguientes finalidades conforme a
lo descrito en el apartado 4.5 “Tratamientos de datos de nuestros clientes llevados a cabo con
independencia del producto Openbank contratado”:

(i) Prevencidn del blanqueo de capitales y financiacion del terrorismo.

(i) Detecciony prevencion de posibles intentos de fraude.

(iii) Disenoy entrenamiento de modelos de riesgo y comportamiento.

(iv) Analisis estadisticos.

(v) Atender tus reclamaciones legales y salvaguarda de derechos legales, asi como cumplimiento
de obligaciones legales por parte de Openbank.

(vi) Auditorias y verificacién de cumplimiento.
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Las categorias de datos personales que Openbank tratara para llevar a cabo la finalidad anteriormente
descrita son las siguientes: datos de caracter identificativo; datos sobre tus caracteristicas personales;
datos académicos y profesionales; datos sobre informacion comercial. En el caso de los empresarios
individuales y representantes de personas juridicas, trataremos tus datos de contacto, asi como aquellos
relativos al puesto que desempefias y, en general, los datos necesarios para tu localizacion profesional.

5. ¢:DURANTE CUANTO TIEMPO CONSERVAREMOS EN OPENBANK TUS DATOS?

En Openbank conservaremos tus datos mientras sean necesarios para la finalidad para la que fueron
recabados y, posteriormente, los mantendremos bloqueados durante los periodos de conservacion
o plazos de prescripcion previstos legalmente. Transcurridos -si procede- dichos periodos,
procederemos a la destruccion o completa anonimizacion de los datos.

El bloqueo implica que Openbank no llevara a cabo ningun tratamiento de datos distinto de la
conservaciondelosmismosparalapuestaadisposiciondelas AdministracionesPublicascompetentes,
Juecesy Tribunales o el Ministerio Fiscal; paralaatencion delas posibles responsabilidades derivadas
de larelacion contractual mantenida contigo o de las relacionadas con el tratamiento de los datos.

En concreto, si eres cliente, trataremos tus datos durante todo el tiempo que mantengas la relacion
contractual con nosotros. Una vez finalizada dicha relacion, por regla general, mantendremos tus
datos personales bloqueados. Ten en cuenta que, algunas acciones previstas por la normativa de
consumo, como la accidon de cesacion o la accidon de declaracion de nulidad, son imprescriptibles.

Aquellas solicitudes o simulaciones que lleves a cabo pero que no terminen en una contratacion, las
conservaremos durante el tiempo que estimemos razonable, para evitar duplicidades en tus gestiones
y por si hubiera que hacer frente a alguna reclamacion por el uso que hubiéramos hecho de tus datos.
Acto seguido procederemos a suprimir los datos.

6. ¢:CON QUIEN COMPARTIMOS TUS DATOS?

Openbank podracomunicar tus datos personales alos siguientes destinatarios en funcion nuestros intereses
legitimos, las obligaciones legales que tengamos que cumplir y/o los productos que hayas contratado:

(i) Comunicaremos tus datos personales a aquellas autoridades publicas, organismos oficiales o
entidades de supervision y control bancario y autoridades fiscales competentes que asi lo
requieran, a los efectos de cumplir con la regulacion que en cada momento resulte de aplicacidon
en el sector bancario y financiero, la normativa de prevencién de blanqueo de capitales y
financiacion del terrorismo y la legislacién en materia de proteccion de los consumidores.

(ii)) En el caso de producirse impagos, comunicaremos los datos a ficheros de solvencia
patrimonial (Fichero ASNEF y Fichero BADEXCUG), cumpliendo los procedimientos y
garantias que en cada momento establezca y le reconozca la legislacion vigente.

(iii) Compartiremos tus datos con entidades del Grupo Santander (en el sentido del articulo
42 del Cédigo de Comercio), para el cumplimiento de su normativa interna sobre prevencion
de crimen financiero, sus obligaciones legales de prevencién del blanqueo de capitales, el
reporte regulatorio a las autoridades supervisoras.

(iv) Cuando contrates determinados productos o servicios (como son fondos, planes de
pensiones, seguros) comunicaremos tus datos a terceros colaboradores para la correcta
prestacion del servicio (esto es, entidades gestoras, entidades depositarias de los
productos, entidades aseguradoras).

(v) Si contratas el servicio de transferencias inmediatas de Bizum, cederemos tus datos a
dichaentidad como titular del directorio, asi como alas entidades adheridas al servicio (www.
bizum.es/entidades), a los beneficiarios y ordenantes de las operaciones realizadas y, en su
caso, alas ONGs que se haya inscrito como beneficiarias de donaciones.
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(vi) Comunicaremos tus datos a los Notarios, cuando resulte necesaria su intervencion, en caso
de que el servicio que nos hubieras solicitado haya de formalizarse con su participacion (sera
el caso en la contratacidon de hipotecas).

(vii) Tus datos también seran cedidos a empresas tasadoras, cuando resulte necesaria su
intervencion en funcion del producto has contratado (como es el caso de una hipoteca), con
el fin de gestionar la solicitud de tasacion y realizar el correspondiente informe de tasacién.

(viii) Dependiendo del producto contratado, también podremos ceder tus datos a una gestoria.
Por ejemplo, en el caso de la contratacion de una hipoteca, asi lo haremos para que pueda
asistirte en la tramitacion de las escrituras.

(ix) Remitiremoslosdatos a Registros Publicos (tal y como puede serel Registro de la Propiedad)
cuando se deban inscribir las correspondientes garantias (hipotecas).

(x) Encasode querealices unasolicitud de subrogacion acreedora del préstamo hipotecario
que mantienes en Openbank con otra entidad, procederemos a comunicar a dicha entidad
la informacion requerida a los efectos de gestionar la subrogacion. En concreto, a peticion
de la entidad subrogada, podremos remitirle informacion justificativa de los gastos del
préstamo subrogado alos efectos de quelleve acabolos tramites pertinentes en cumplimiento
de sus obligaciones legales, de conformidad con lo previsto enla Ley 2/1994, de 30 de marzo,
sobre subrogacién y modificacion de préstamos hipotecarios y de Ley 5/2019, de 15 de marzo,

reguladora de los contratos de crédito inmobiliario.

(xi) Compartiremos tus datos con Emailage Limited y Confirma Sistemas de Informacion,
S.L., para a detectar y prevenir posibles intentos de fraude, cumpliendo y respetando los
procedimientos, derechos y garantias que en cada momento establezca y te reconozca la
legislacion vigente.

(xii) De igual modo, en Openbank contamos con la colaboracion de terceros proveedores de
servicios que pueden tener acceso a tus datos personales, pero que los trataran en
nuestro nombre y por cuenta nuestra en calidad de encargados del tratamiento, siguiendo en
todo momento nuestras instrucciones, y siempre para prestarnos los servicios que en cada
caso hayamos podido contratar con ellos.

En concreto, en Openbank contratamos prestaciones de servicios por parte de terceros
proveedores que desempefian su actividad, a titulo enunciativo y no limitativo, en los
siguientes sectores: servicios de logistica, asesoramiento juridico, homologacion de
proveedores, empresas de servicios profesionales multidisciplinares, empresas de
hosting, empresas relacionadas con el mantenimiento, empresas proveedoras de servicios
tecnoldgicos, empresas proveedoras de servicios informaticos, empresas de seguridad fisica,
prestadores de servicios de mensajeria instantanea, empresas de gestion y mantenimiento
de infraestructuras, empresas de servicios de centro de llamadas y empresas de control.

En todo caso, en Openbank seguimos unos criterios estrictos de selecciéon de terceros
proveedores de servicios con el fin de dar cumplimiento a nuestras obligaciones en materia
de proteccién de datos, y nos comprometemos a suscribir con ellos el correspondiente
contrato de tratamiento de datos mediante el que les impondremos, entre otras, las siguientes
obligaciones: aplicar medidas técnicas y organizativas apropiadas, tratar los datos personales
paralasfinalidades pactadas y atendiendo tinicamente a nuestras instrucciones documentadas,
y suprimir o devolvernos los datos una vez finalice la prestacion de los servicios.

(xiii) Realizamos transferencias internacionales de tus datos, tinicamente en el marco de
algunas de las mencionadas prestaciones de servicios por terceros proveedores.

La finalidad de las mismas sera el mantenimiento y la gestion de la relacion contractual que
tienes con nosotros o la prevencion de actuaciones o transacciones fraudulentas.
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7. ¢Q
Te info
®

(iD)

(iii)
(iv)

W)

(vi)

(vii)

Dichas transferencias se realizan tanto a paises que ofrecen un nivel de proteccion adecuado,
equiparable al de la Unién Europea, como a paises que no gozan del citado nivel. En este
ultimo caso, no tienes por qué preocuparte, en Openbank utilizamos diversos mecanismos
previstos en la normativa para poder cumplir con todas las garantias cuando tratemos tus
datos personales, como clausulas contractuales tipo o mecanismos de certificacion.

Podras consultar las transferencias internacionales de datos que llevamos a cabo, ya sea
de manera directa o por subcontratacion de algunos de nuestros proveedores aqui, o

dirigiéndote a privacy@openbank.es.
UE DERECHOS TIENES EN RELACION CON EL TRATAMIENTO DE TUS DATOS?
rmamos de que tienes y podras ejercitar los siguientes derechos:

Derecho de acceso: tienes derecho a obtener confirmacion sobre si en Openbank estamos

tratando datos personales que te conciernen o noy, en tal caso, a acceder a los mismos.

Derecho de portabilidad: tienes derecho arecibirlos datos personales que nos hayas facilitado
en un formato estructurado de uso comun y legible, asi como a trasmitirlos a otra entidad.

Derecho de rectificacion: tienes derecho asolicitarlarectificacion de los datos cuando sean inexactos.

Derecho de supresion: puedes solicitar la supresion de los datos cuando, entre otros
motivos, los datos ya no sean necesarios para los fines paralos que nos los diste.

Derecho de oposicion: en determinadas circunstancias, puedes oponerte a determinados
tratamientos de tus datos personales (como puede ser oponerte al envié de comunicaciones
comerciales por medios electronicos). En tal caso, Openbank cesara inmediatamente en
dicho tratamiento de datos, de conformidad con la normativa aplicable.

Derecho a la limitacion del tratamiento: en determinadas circunstancias que establece la
normativa vigente de proteccion de datos, puedes solicitar la limitacion del tratamiento de tus datos.

Derecho a retirar tu consentimiento: puedes retirar cualquier consentimiento que hayas
otorgado en cualquier momento. La retirada del consentimiento no afectara a la licitud del
tratamiento basada en el consentimiento previo a su retirada.

(viii) Derecho a no ser objeto de decisiones integramente automatizadas: en el supuesto de

que hayas autorizado la elaboracion de perfiles y ésta se lleve a cabo integramente por un
procedimiento automatizado, puedes solicitar la intervencion personal de uno de nuestros
analistas, expresar tu punto de vista e impugnar las decisiones basadas en dichos perfiles.
Para ello, podras aportar la documentacion adicional que consideres necesaria.

Puedes ejercitar los derechos mencionados con anterioridad a través de los siguientes canales:

O

O

Web: desde tu perfil de cliente en la seccion de “Datos Personales”.

E-mail: privacy@openbank.es.

Correo postal: “Open Bank, S.A.”, Plaza de Santa Barbara, 2, 28004, Madrid.
Sucursal: Paseo de la Castellana 134, 28046, Madrid.

Contact Center: 900 22 32 42. Para llamadas desde el extranjero al (+34) 91 276 21 54.

Finalmente, puedes reclamar ante Openbank y/o ante la AEPD (como Autoridad de Control
competente en materia de proteccion de datos), especialmente cuando no hayas obtenido satisfaccion
en el ejercicio de tus derechos, mediante escrito dirigido a la direccién arriba indicada, en caso de que
escribas a Openbank o a la C/ Jorge Juan, 6. 28001 — Madrid, en caso de que escribas ala AEPD; 0 a
través de la pagina web www.aepd.es.
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8. ¢DEBES MANTENER TUS DATOS ACTUALIZADOS?

Para poder comunicarnos contigo debidamente, asi como para poder prestarte correctamente
los servicios contratados, te comprometes a que todos los datos que nos facilites sean correctos,
completos, exactos y estén debidamente actualizados, asumiendo cualquier responsabilidad que
pudiera derivarse por habernos facilitado datos incorrectos, erroneos o inexactos.

Asi, si cambias alguno de los datos personales que nos hubieras facilitado, y de manera especial tu
direccion postal, e-mail y teléfonos de contacto (fijo y movil), te rogamos nos lo comuniques tan
pronto como sea posible llamandonos al Contact Center: 900 22 3242 (0 +34 91276 21 54 parallamadas
desde el extranjero), gestionandolo directamente en tu seccién “Datos personales” en tu perfil de
Openbank o enviandonos un correo electronico a privacy@openbank.es. En algunos casos, quizas sea
necesario que te solicitemos alguna documentacion o comprobante adicional.

En el caso de que no nos informes de estos posibles cambios, asumes que deberan tenerse como validas,
vinculantes y plenamente eficaces aquellas comunicaciones que te hayamos enviado a tu direccién
postal o de correo electronico, asi como a los teléfonos de contacto que figuren en nuestros ficheros.

9. USO DE COOKIES Y RASTREADORES

En Openbank utilizamos cookies y rastreadores, entre otros, para recordar quién eres cuando accedes a
tuareaprivada o personalizar contenidos paraque sean de tuinterés en base atus habitos de navegacion.

Cuando entres en la pagina web o en la App de Openbank, te informaremos acerca de las cookies
o tecnologias similares que usamos. Podras configurar las cookies analiticas, de publicidad
comportamental, de personalizacion y para el desarrollo y mejora de productos que utilizamos al
navegar en Openbank o usar nuestra App. Puedes consultar nuestra Politica de Cookies web o Politica
de Cookies App para obtener mas informacion.

10.ADHESION A CODIGOS DE CONDUCTA

Openbank se encuentra adherida al Codigo de Conducta de Proteccién de Datos en la Actividad
Publicitaria de la Asociacidon para la Autorregulacion de la Comunicacion Comercial (en adelante,
“AUTOCONTROL”), acreditado por la Agencia Espafiola de Proteccion de Datos y por tanto, esta
vinculada a su sistema extrajudicial de tramitacion de reclamaciones cuando estén relacionadas con
proteccion de datos y publicidad, disponible paralos interesados aqui. Ten en cuenta que el idioma de
la mediacion es el castellano y, en casos excepcionales, el inglés.

11. CAMBIOS A LA PRESENTE POLITICA DE PRIVACIDAD

En Openbank nos comprometemos a mantener la presente Politica de Privacidad actualizada para
recoger cualquier novedad que se produzcaen relacion con el alcance del tratamiento que de tus datos
personales realicemos. Por este motivo es importante que de manera periddica dediques un tiempo a
leerlayentenderla. Cualquier posible modificacion que debamos introducir, te lacomunicaremos con
caracter previo, al menos a través de nuestra pagina web/App y mediante un mensaje personalizado
que te haremos llegar al area privada de tu perfil de cliente y a tu e-mail personal para que tengas
oportunidad de mantenerte debidamente informado en todo momento.
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