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TERMINOS Y CONDICIONES DEL PASSWORD MANAGER DATABANK

Open Bank, S.A. pone a disposicion de sus clientes (en adelante, el “Usuario” o “Usuarios”) el presente
servicio de gestor de contrasefias denominado Databank, que permite al cliente final ingresar,
almacenar y asegurar datos de texto en el dispositivo movil del cliente y a través de la aplicacion de
Openbank, como pueden ser, a titulo de ejemplo, contrasefias de inicio de sesidén (en adelante, el
“Servicio”).

Datos de la entidad Open Bank, S.A.:

¢ Domicilio Social: Madrid, Avenida de Cantabria s/n, 28660, Boadilla del Monte.

e CIF A-28021079

e Registrada en el Banco de Espana con el n° de registro 0073

e Inscritaen el Registro Mercantil del Madrid, folio 202, tomo 5308, Hoja M-87030.

General. Objeto del Servicio

Lea atentamente estas condiciones de Servicio. Al acceder y aceptar los presentes Términos y
Condiciones del Servicio denominado “Databank”, usted acepta someterse al clausulado que aparece
a continuacion. Si va a aceptar estas condiciones de servicio en nombre de una empresa o cualquier
otra entidad legal, usted declara que cuenta con la autoridad pertinente para someter a dicha entidad
a todas estas condiciones. Si no dispone de la autoridad pertinente o no desea someterse a estas
condiciones de servicio, no podra acceder ni utilizar los servicios correspondientes a la presente
funcionalidad.

El Servicio sera suscrito por plazo indefinido (en adelante el “plazo inicial”). En el caso que Open
Bank, S.A., decida modificar el plazo inicial, se comunicara a los clientes con un preaviso de 30 dias
antes de la entrada efectiva de dicha modificacion. A su finalizacion se renovara la suscripcion de
forma automatica por periodos adicionales de la misma duracion que el plazo inicial, al precio que
Openbank determine, y que sera previamente comunicado al Usuario o potencial Usuario, salvo que
rechace la renovacion de la suscripcion.

Edad de Uso

Para poder hacer uso de este Servicio es requisito indispensable que el Usuario sea persona fisica,
mayor de edad.

Derechos de Autor, Patentes y Marcas registradas.

El gestor de contraseflas Databank se encuentra protegido por la legislacion en materia de propiedad
intelectual e industrial correspondiente. Cualquier otro nombre o logotipo que aparezca en el gestor
de contrasefias Databank son marcas registradas de Open Bank, S.A., de cualquier empresa de Grupo
Santander o de sus respectivos duefios. La ausencia de nombre del Servicio o logotipo en la presente
clausulano constituye larenuncia de lamarcaregistrada o de cualquierade sus derechos de propiedad
intelectual o industrial en relacion a su nombre o logotipo.
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Responsabilidades y Restricciones

El Servicio solamente puede ser utilizado para el almacenamiento de datos de texto, tales como
contrasefias, exclusivamente con fines licitos y usted acepta no hacer un uso distinto del establecido
en estos Términos y Condiciones. Cuando usted use el Servicio, usted acepta lo siguiente:

- No subir a los servidores, o transmitir de cualquier otra forma material que contenga virus de
software, troyanos, gusanos, archivos o programas con el fin de interrumpir, destruir, invalidar o
limitar el uso, acceso o funcionalidad del Servicio.

- No realizar “Ingenieria Inversa”, cambiar, modificar, hackear, traducir, copiar, distribuir,
prometer, asignar, transferir, derivar, explotar, cargar o formar cualquier porcion del Servicio.

- No subir alos servidores, o transmitir material que viole la privacidad o el derecho de propiedad
intelectual de terceros.

- Open Bank, S.A. puede, bajo su propio criterio, bloquear el acceso de un usuario al contenido si se
determina que esilegal, abusivo, tiene indicios razonables de fraude, amenazas para la seguridad,
suplantacién de identidad, acceso no autorizado, o si se encuentra en violacion de la propiedad
intelectual de terceros.

Seguridad y mantenimiento de sus registros en Databank.

* Seguridad:

Para poder usar las funcionalidades del Servicio, debera crear una “Contrasefia Maestra”. Dicha
“Contrasefla Maestra” deberad ser creada por el usuario, qué sera el inico responsable de mantenerla
en secreto. Open Bank, S.A., o cualquier empresa de Grupo Santander, no tendra conocimiento de su
Contrasefia Maestra y no podra interpretar los registros guardados en el Gestor de Contrasenas.

El Usuario se compromete a no compartir su Contrasefia Maestra con terceros.

Open Bank, S.A., o cualquier empresa de Grupo Santander no sera responsable por las acciones de
cualquier persona que abuse o malverse su informacién almacenada en Databank o cualquiera de sus
recursos al utilizar su Contrasefia Maestra.

Porfavor,recuerde suContrasefia Maestra. Siusted pierde uolvidasu Contrasefia Maestra, Open Bank,
S.A., ni ninguna empresa de Grupo Santander, no le podra asistir en obtener acceso a sus registros ya
ni que Open Bank, S.A., ni las empresas del Grupo al que pertenece, tienen acceso o conocimiento de
su Contrasefia Maestra.

Funcionamiento de los mecanismos de seguridad:

1. Toda la informacion enviada a los servidores de Openbank esta previamente cifrada en la
aplicacién Databank.

2. Durante la configuracion inicial, se crean dos claves de cifrado: una Contrasefla maestra y una
segunda clave denominada “Clave Secreta”. Esta tltima clave se genera de forma automatica en el
dispositivo mévil desde el cual el Usuario accede.

3. LaContrasefia Maestra es ingresada por el Usuario, nunca se almacena de manera persistente y ni
siquiera se envia a los servidores de Open Bank, S.A., ni a ninguna empresa del Grupo Santander.
Esta Contrasefia Maestra nunca se comparte y nunca se usa directamente sin transformaciones
criptograficas previas. Por lo tanto, la Contrasefia Maestra es desconocida para Open Bank, S.A.,y
las empresas de Grupo Santander y absolutamente irrecuperable. Si el Usuario la olvida, perdera
el acceso alos datos almacenados por el servicio.
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4. La segunda clave, denominada “Clave Secreta” se genera aleatoriamente en el dispositivo del
cliente durante el proceso de instalacion.

5. La Clave Secreta se combina con una contrasefia derivada criptograficamente de la Contrasefa
Maestra para cifrar los datos que el cliente desea almacenar de forma segura.

6. LaClave Secreta se almacena cifrada por una clave derivada de la Contrasefia Maestra del cliente,
tanto en el dispositivo como en los servidores de Open Bank, S.A., donde se guarda vinculada a la
identidad del cliente, previa superacion de un desafio de seguridad adicional de tipo “One Time
Password”.

7. El valor de la Clave Secreta es desconocido para el Usuario y para Open Bank, S.A. Todas las
operaciones que involucran la Clave Secreta (almacenamiento, importacion y eliminacion)
estan protegidas por un segundo factor de autenticacidn, que requiere el ingreso a través de la
aplicacion de Open Bank, S.A. de la correspondiente clave de seguridad “One Time Password” que
sera remitida al nimero de teléfono que figure en la base de datos de Open Bank, S.A.

+ Mantenimiento de sus registros:

El Servicio Databank de Open Bank, S.A., requiere para su funcionamiento acceso a Internet. Su
informacion es cifrada y almacenada en unabase de datos en Amazon Web Services de manera segura
con cifrado AES-256. Los empleados de Open Bank, S.A., o de cualquier empresa de Grupo Santander
no tienen acceso a sus registros por lo que no le podremos ayudar a recuperar sus registros si olvida
su Contrasefia Maestra.

- Informacién confidencial cifrada: para utilizar el Servicio de Databank, usted ingresara cierta
informacion, incluida informacion altamente confidencial como por ejemplo, contrasefias
(“Informacion confidencial cifrada”). Lainformacion confidencial cifrada se cifraen sudispositivo
mediante un cifrado solido y se almacena en la nube de Amazon Web Services. Nada de esto es
visible para Open Bank, S.A., o cualquier empresa de Grupo Santander porque esta informacion se
encuentra cifrada con una contrasefia que solo usted conoce. Si elige sincronizar su informacién
confidencial cifrada con mas de un dispositivo, los servicios estan disefiados para transmitir y
almacenar la Informacion confidencial cifrada a través de la nube de Amazon Web Services a
los dispositivos autorizados utilizando un cifrado s6lido y de manera que Open Bank, S.A., no la
pueda leer. El acceso desde un dispositivo no registrado requerira la importacion de la “Clave
Secreta” conforme al segundo factor de autenticacion anteriormente descrito y la introduccién
dela “Contrasefia Maestra” correcta.

e Creacién de informacién anénima. Open Bank, S.A., podra crear registros de Informacién anénima
a partir de los datos generados por los Usuarios del Servicio, tales como numero de veces que un
Usuario se conecta, niumero de registros que almacena, etc. Al excluir la informaciéon que hace
identificable al Usuario, Open Bank, S.A. y cualquier empresa de Grupo Santander se reserva
el derecho de usar la Informacién anénima para cualquier propodsito y revelar la Informacién
anonima a terceros. Por “Informacion anonima” se entiende la informacion que no esta asociada
a una persona fisica identificada o identificable.
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Indemnizacién

En adelante, usted aceptar defender y mantener indemne a Open Bank, S.A., sus socios empresariales,
proveedores externos, proveedores, licenciatarios, oficiales, directores, empleados, distribuidores
y agentes contra dafios, perdidas , responsabilidades, acuerdos y gastos en relacién a cualquier
demanda o accidén que (i) surja a partir de cualquier violacién presunta de los presentes Términos y
Condiciones, (ii) surja del contenido o efectos de cualquier mensaje que usted distribuya utilizando
el servicio de Databank, o (iii) surja en relacion al uso que le dé al Servicio. Adicionalmente, el Usuario
reconoce y acepta que Open Bank, S.A., o cualquier empresa de Grupo Santander, podra interponer las
acciones legales correspondientes cuando el Usuario utilice el servicio con fines ilicitos, de manera
ilegal o de manera que no sea acorde con los presentes Términos y Condiciones.

Restricciéon de Garantia

El Usuario acepta utilizar Databank bajo su propia responsabilidad. Open Bank, S.A., no garantiza que
el servicio prestado no sera interrumpido ni que estara libre de errores.

Open Bank, S.A. se esforzara de manera comercial y razonable en ajustar o reparar el Servicio por
cualquier fallo o rendimiento inadecuado. Open Bank, S.A. realizara ajustes con regularidad, asi como
mejoras o actualizaciones del presente Servicio.

Responsabilidad de Openbank

Open Bank, S.A., sera responsable por la prestacion del Servicio recogido en los presentes Términos y
Condiciones de conformidad con lo dispuesto en la legislacion aplicable.

Open Bank, S.A., no garantiza ni se hace responsable, en ningin caso ni circunstancia, de los siguientes
hechos y contenidos producidos por causas ajenas imputables a terceros o al mismo Usuario, ni de
cualesquiera dafios y perjuicios que pudieran, en su caso, derivarse de los mismos:

e TFalta de disponibilidad, continuidad, acceso, mantenimiento y efectivo funcionamiento del
Servicio y/o de sus servicios y actualizacion, exactitud, exhaustividad, pertinencia, actualidad y
fiabilidad, cualquiera que sea la causa y las dificultades o problemas técnicos o de otra naturaleza
en los que tengan su origen dichos hechos.

e La existencia de virus, otros elementos o programas lesivos en los dispositivos de los Usuarios
que pudieran afectarles, al usar el Servicio, o que produjeran alteraciones en sus documentos
electronicos o ficheros.

e Por ladifusion o transmision por parte de los Usuarios, de la informacion almacenada al amparo
del Servicio.

¢ Usofraudulentooincumplimiento delospresentes Términosy Condiciones por parte del Usuario.

La enumeracion anterior tiene mero caracter enunciativo y no es, en ningin caso, exclusivo ni
excluyente en ninguno de sus puntos. En todos los supuestos anteriormente mencionados, y en lo
que lalegislacion aplicable permita, Open Bank, S.A., excluye cualquier responsabilidad por los dafios
y perjuicios de cualquier naturaleza derivados directa o indirectamente de los mismos.
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Fuerza Mayor

No se considerara responsable bajo ninguna circunstancia ni a Open Bank, S.A. por cualquier retraso
o fallo de rendimiento que se derive directa o indirectamente de la fuerza mayor o de fuerzas o causas
que razonablemente estan fuera de nuestro control, incluidos entre otros los fallos de Internet,
de equipos informaticos, de equipos de telecomunicaciones, de otros equipos, del suministros
eléctrico, huelgas, conflictos laborales, motines, rebeliones, disturbios civiles, escasez de mano de
obra o materiales, incendios, inundaciones, tormentas, explosiones, actos de Dios, guerra, acciones
gubernamentales, mandatos judiciales de tribunales nacionales o extranjeros, o de incumplimiento
de terceros.

Seguridad

En cumplimiento de la normativa vigente, Open Bank, S.A., ha adoptado las medidas técnicas y
organizativas necesarias para mantener el nivel de seguridad requerido en atencion a los datos
incluidos dentro del Servicio. Asimismo el Usuario debera esta dotado de los mecanismos precisos asu
alcanceparaevitarenlamedidadeloposiblelosaccesosnoautorizados,sustraccionesymodificaciones
ilicitas y la pérdida de los datos. Adicionalmente Open Bank, S.A., recomienda al Usuario la utilizacion
de todas las herramientas de seguridad que tenga a su alcance, no responsabilizandose Open Bank,
S.A., de sustracciones, modificaciones o pérdidas de datos ilicitas provocadas por intromisiones
ilegitimas en su dispositivo movil.

Reclamaciones

En caso de que el Usuario desee presentar reclamaciones derivadas de los presentes Términos y
Condiciones de Uso el Usuario se podra dirigir al Servicio de Reclamaciones y Atencion al Cliente,
en la Calle Gran Via de Hortaleza 3, Edificio la Magdalena, planta baja, 28033 Madrid, por correo a la
direccién indicada, por fax, al nimero 901 22 32 42.

Tratamiento de Datos

Taly como se describe en el apartado de “Mantenimiento de sus registros”, lainformacion almacenada
esta cifrada en origen y es completamente desconocida e indescifrable para Open Bank, S.A.

No obstante lo anterior, en el caso de que pueda existir tratamiento de datos personales, éste estara
sometido alo establecido en la Informacion Basica de Proteccion de Datos que podras encontrar en

el siguiente enlace https://www.openbank.es/assets/static/pdf/PieDePagina/ClausulaGDPR.pdf

Jurisdiccion y legislacién aplicable

Las presentes condiciones generales se regiran por la legislacion espafiola. Las cuestiones que
se susciten con motivo de la interpretacion, aplicacion o ejecucion de las mismas se someten a
la jurisdiccion de los juzgados y tribunales espafioles que resulten competentes de acuerdo con la
legislacion procesal espafola.
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