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Procedimientos establecidos para la identificacién, medicién,
gestion, control y comunicacién interna de los riesgos a los que
puede estar expuesto Open Bank, S.A.

Openbank, S.A. (en adelante “Openbank” o el “Banco”) como entidad perteneciente al Grupo
Santander, se ha marcado como objetivo estratégico, al igual que su sociedad matriz, alcanzar la
excelencia en la gestion de los riesgos.

Openbank sigue un modelo de gestién y control de riesgos basado en tres lineas de defensa:

Las funciones de negocio o actividades que toman o generan exposicion a unriesgo constituyen
la primera linea de defensa frente al mismo. La asuncion o generacion de riesgos en la primera
linea de defensa debe ajustarse al apetito y los limites definidos. Para atender su funcion, la
primera linea de defensa debe disponer de los medios para identificar, medir, tratar y reportar
los riesgos asumidos.

La segunda linea de defensa esta constituida por la funcién de control y supervision de los
riesgos y por la funcién de cumplimiento. Esta segunda linea vela por el control efectivo de
los riesgos y asegura que los mismos se gestionan de acuerdo con el nivel de apetito de riesgo
definido.

Auditoriainterna, como terceralinea de defensay en su labor de tltima capa de control, evaltia
periddicamente que las politicas, métodos y procedimientos son adecuados y comprueba su
efectiva implantacion.

La gestidn y el control del riesgo en Openbank se basan en los siguientes principios, los cuales tienen
en cuenta requisitos normativos y las mejores practicas del mercado:

Todos los empleados son responsables de la gestion del riesgo. En los esquemas de desempeio
y remuneracion de los empleados incluyen un objetivo de riesgo.

Implicacién de la alta direccion. El equipo de direccién fomenta, a través de su conducta, sus
acciones y sus comunicaciones, una gestion y control de riesgos coherentes.

Independencia de las funciones de gestion y control de riesgos. La funcion de control de
riesgos, la funcién de cumplimiento y la funcion de auditoria interna cuentan con el nivel de
separacion e independencia suficiente, entre siy respecto de aquellas otras a las que controlan
osupervisan, parael desemperio de sus funciones y tienen acceso al Consejo de Administracion
y/o sus Comisiones a través de sus maximos responsables.

Enfoque integral de la gestion y del control de riesgos. La gestion y el control de riesgos se
realiza de forma exhaustiva en todos los negocios y para todos los tipos de riesgos, incluyendo
cualquier impacto que pueda derivarse.

Informacion de gestion. Es oportuna, exacta y suficientemente detallada. Permitiendo que los
riesgos se identifiquen, evalten, gestionen y comuniquen al nivel adecuado.

El conjunto de instrumentos de control interno y gestion de riesgos utilizados por la Entidad
comprende entre otros:

S Grupo Santander

Declaracion del apetito de riesgo

Plan estratégico, plan a tres aios y presupuesto
Planes de continuidad de negocio y contingencia
Plan de recuperacion y resolucion

Planes estratégicos comerciales
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e Procesos paralaidentificacion y evaluacion de todos los riesgos

e Modelos de riesgos, normas de desarrollo y normas de validacion
e Andlisis de escenarios

e Presentacion de informes

» Gobierno de riesgos (marcos, estructura de comisiones, politicas)

Mecanismos de control interno de la entidad, incluyendo
procedimientos administrativos y contables.

A continuacion se describen las principales caracteristicas del sistema de control interno y
gestion de riesgos establecidos en Openbank en relacion con el proceso de emision de informacion
financiera, abordando los siguientes aspectos:

» Entorno de control

e Evaluacién de riesgos de la informacion financiera
e Actividades de control

e Informacién y comunicacion

e Supervision del funcionamiento del Sistema

» Informe del auditor externo

1. Entorno de control de la entidad:

1.1. Organos y/o funciones son los responsables de: (i) la existencia y mantenimiento de un adecuado y
efectivo SCIIF; (i1) su implantacion; y (1ii) su supervision.

El Consejo de Administracion es el responsable tltimo de los sistemas de control interno y gestion
de riesgos, en particular de supervisar el proceso de elaboracion y presentacion de la informacion
financiera preceptiva relativa a la entidad y de sus sistemas de control.

Por su parte, la Comision de Auditoria asiste al Consejo en su supervision del proceso de elaboracion
de la informacién financiera y los sistemas de control interno, en colaboraciéon con la Comision de
Supervision de Riesgos, Regulacion y Cumplimiento

Ademas, la Comisidon de Auditoria trata con el auditor externo toda debilidad significativa en el
sistema de control interno que se detecte en el transcurso de la auditoria.

Corresponde alaunidad de intervencion general y control de gestion y al area de riesgos, la existencia,
el mantenimiento, implantacion y documentacion de un adecuado SCIIF.

1.2. Existencia en lo relativo al proceso de elaboracion de la informacion financiera, de los siguientes
elementos:

e Departamentosy/omecanismosencargados: (i) del disenoyrevisiéon de laestructuraorganizativa;
(ii) de definir claramente las lineas de responsabilidad y autoridad, con una adecuada distribucion
de tareas y funciones; y (iii) de que existan procedimientos suficientes para su correcta difusién
en la entidad.

Cadaunadelasunidadesdenegocio,basandose en el conocimientoyentendimiento de susactividades
y procesos y los riesgos potenciales en los que incurren, identifica y documenta dentro del modelo de
control interno (en adelante, “MCI”), para su ambito de actuacion, las tareas y controles necesarios.
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De esta manera, cada unidad detecta los riesgos potenciales asociados a esos procesos, que
necesariamente han de quedar cubiertos por el MCI. Esta deteccion esta basada en el conocimiento y
entendimiento que la Direccion tiene del negocio y de los procesos asociados.

Con este esquema se trata de garantizar, entre otros aspectos, que la estructura organizativa habilita
un modelo solido de SCITF.

El Banco tiene claramente definidas las lineas de autoridad y responsabilidad en el proceso de
elaboracion de lainformacién financiera. Asimismo, se realiza una planificacion exhaustiva mediante
el establecimiento de un calendario, la asignacion de tareas y la realizacion de revisiones por cada uno
de los responsables.

Adicionalmente, para impulsar la existencia de documentacion adecuada del MCI el area de control
de riesgos tiene entre sus cometidos el de establecer y difundir la metodologia que rige el proceso de
documentacion, evaluacion y certificacion del modelo de control interno, que da cobertura al SCITF
entre otras exigencias regulatorias y normativas.

e Cddigode conducta, drgano de aprobacion, grado de difusion e instruccion, principios y valores
incluidos (indicando si hay menciones especificas al registro de operaciones y elaboracion
de informacion financiera), érgano encargado de analizar incumplimientos y de proponer
acciones correctoras y sanciones.

El Consejo de Administracion acordé la adhesién de Openbank al Codigo General de Conducta y al
Cddigo de Conducta en el Mercado de Valores, ambos del Grupo Santander, en su reunion celebrada
el 21 de junio de 2017.

El Cddigo General de Conducta establece las pautas y normas de conducta y los principios éticos que
deberan regir las acciones de todos los empleados y, por tanto, constituye el elemento central de la
funcion de Cumplimiento. Entre otras obligaciones incluye las reglas de conducta a seguir en relacion
con las obligaciones contables y la informacion financiera.

El citado cddigo es de aplicacidén a los miembros de los érganos de administracion y a todos los
empleados del Banco, quienes lo suscriben en el momento de su incorporacion al Banco.

Con caracter adicional a este codigo, ciertas personas (entre ellas, los miembros del Consejo de
Administracion) se encuentran sujetas también al Cdédigo de Conducta en los Mercados de Valores.

En cuanto a su difusion e instruccion, las personas sujetas al codigo tienen la obligacion de conocerlo
y cumplirlo y de colaborar para facilitar suimplantacion en la entidad, incluyendo la comunicacion a
la Funcién de Cumplimiento de cualquier incumplimiento del mismo, o hecho que pudiera parecerlo,
que conozcan. Asimismo, las personas sujetas estan obligadas a asistir y participar en todas aquellas
acciones formativas a las que sean convocadas para el adecuado conocimiento del Cédigo General.

El incumplimiento del Cédigo General puede dar lugar a sanciones laborales, sin perjuicio de las
administrativas o penales que, en su caso, puedan también resultar de ello.

e Canal de denuncias, que permita la comunicacion al comité de auditoria de irregularidades
de naturaleza financiera y contable, en adicion a eventuales incumplimientos del cddigo de
conducta y actividades irregulares en la organizacién, informando en su caso si éste es de
naturaleza confidencial.

El Banco tiene un canal de denuncias, a través del cual los empleados pueden denunciar, de forma
confidencial y anénima, los actos presuntamente ilegales o incumplimientos del Cédigo General de
Conducta, asi como aquellos comportamientos que no estén alineados con los comportamientos
corporativos del Grupo Santander o los principios de liderazgo de Openbank de los que tengan
conocimiento en el desarrollo de sus funciones profesionales.
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Ademas, a través de este canal de denuncias, los empleados pueden denunciar, de forma confidencial
y anonima, irregularidades en asuntos de contabilidad o auditoria. En el caso de que se reciba una
comunicacion de esta naturaleza, la funciéon de Cumplimiento informard a la Comision de Auditoria
parala adopcion de las medidas pertinentes.

e Programas de formacidén y actualizacion periddica para el personal involucrado en la
preparacion y revision de la informacién financiera, asi como en la evaluacion del SCIIF, que
cubran al menos, normas contables, auditoria, control interno y gestion de riesgos.

El personal del Banco involucrado en los procesos relacionados con la preparacion y revision de la
informacion financiera participa en programas de formacion y actualizacion periddica, que tienen
por objeto facilitar a dichas personas los conocimientos necesarios para el correcto desarrollo de sus
funciones, teniendo en cuenta los requerimientos de normativa contable, auditoria, control interno
y gestion de riesgos.

2. Evaluacion de riesgos de la informacion financiera:

2.1. Principales caracteristicas del proceso de identificacion de riesgos, incluyendo los de error o fraude,
en cuanto a:

» Siel proceso existe y estd documentado.

e Si el proceso cubre la totalidad de objetivos de la informacion financiera, (existencia y
ocurrencia; integridad; valoracion; presentacion, desglose y comparabilidad; y derechos y
obligaciones), si se actualiza y con qué frecuencia.

e La existencia de un proceso de identificacion del perimetro de consolidacion, teniendo en
cuenta, entre otros aspectos, la posible existencia de estructuras societarias complejas,
entidades instrumentales o de propdsito especial.

e Sielprocesotiene encuentalosefectos de otras tipologias de riesgos (operativos, tecnoldgicos,
financieros, legales, reputacionales, medioambientales, etc.) en la medida que afecten a los
estados financieros.

e Qué drgano de gobierno de la entidad supervisa el proceso

El MCI de Openbank se basa en el aplicado en el Grupo Santander y abarca el conjunto de procesos
y procedimientos desarrollados para proveer una seguridad razonable en relacion con el logro de los
objetivos de control fijados corporativamente.

EIMCIdel Banco se ajusta alos estandares internacionales mas exigentes y cumple con las directrices
establecidas por el Committee of Sponsoring Organizations of the Tradeway Commission (“COSO”)
en su ultimo marco publicado en 2013, que cubre los objetivos de control sobre estrategia corporativa,
efectividad y eficiencia de las operaciones, fiabilidad de la informacién financieray cuamplimiento con
las leyes y regulaciones aplicables.

En el proceso de identificacion de riesgos se tienen en cuenta todas las tipologias de riesgo (en
particular, los recogidos en las propuestas del Comité de Riesgos de Basilea) con un alcance que
supera el de los riesgos directamente relacionados con la elaboracion de la informacion financiera.

La identificacion de los riesgos potenciales que necesariamente deben ser cubiertos por el MCI se
realiza a partir del conocimiento y entendimiento que la Direccion tiene del negocio y de sus procesos
operativos, teniendo en cuenta tanto criterios de importancia relativa como criterios cualitativos
asociados a la tipologia, complejidad o a la propia estructura del negocio.

Adicionalmente, para cada evento de riesgo identificado se asocia el potencial riesgo de error o fraude
en la emisién de la informacién financiera (potenciales errores en: i) la existencia de los activos,
pasivosytransaccionesalafechacorrespondiente;ii) que los activos sean bienes o derechos del Grupo
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y los pasivos obligaciones del mismo; iii) el debido registro, por su valor adecuado y en el periodo
correspondiente de activos, pasivos y transacciones; y iv) la correcta aplicacion de los principios y
normas contables, asi como en el desglose suficiente de informacion).

Por otra parte, entre las principales caracteristicas del MCI del Banco destacan las siguientes:

e Esun modelo corporativo que involucra a toda la estructura organizativa relevante del Banco
mediante un esquema directo de responsabilidades asignadas individualmente.

e La gestion de la documentacion del MCI esta descentralizada en las propias unidades del
Banco mientras que la coordinacion y seguimiento recae en el departamento corporativo y
local de control interno, el cual facilita criterios y directrices generales para homogenizar y
estandarizar la documentacion de los procedimientos, las pruebas de evaluacion de controles,
criterios de clasificacidon de las potenciales deficiencias y adaptaciones normativas.

e Esdinamico y evoluciona su documentacion de forma continua con la finalidad de reflejar en
cada momento la realidad del negocio del Banco, los riesgos que le afectan y los controles que
los mitigan.

e Proporciona una documentacién completa de los procesos incluidos en el mismo e incorpora
descripciones detalladas de las transacciones, los criterios de evaluacion y las revisiones
aplicadas al MCI.

3. Actividades de control:

3.1 Procedimientos de revision y autorizacion de la informacion financiera y la descripcion del SCIIE a
publicar en los mercados de valores, indicando sus responsables, asi como de documentacion descriptiva
de los flujos de actividades y controles (incluyendo los relativos a riesgo de fraude) de los distintos
tipos de transacciones que puedan afectar de modo material a los estados financieros, incluyendo el
procedimiento de cierre contable y la revision especifica de los juicios, estimaciones, valoraciones y
proyecciones relevantes.

El Consejo de Administracion encomienda a la Comisién de Auditoria la supervision del proceso
de elaboracion y presentacion de la informacién financiera preceptiva relativa al Banco, asi como
su integridad y revisan el cumplimiento de los requisitos normativos y la correcta aplicacion de los
principios contables.

El proceso de generacion, revision y autorizacion de la informacion financiera y la descripcion del
SCIIF seencuentran documentados enunaherramientacorporativaenlaqueseincluyeladescripcion
de las actividades, los procesos, los riesgos y los controles asociados a todas las transacciones que
pueden afectar de manera material a los estados financieros. La informacién contenida en esta
herramienta se actualiza en la medida en que se producen cambios en la forma de realizar, revisar o
autorizar los procedimientos asociados a la generacion de la informacion financiera.

Para verificar el funcionamiento del MCI y concluir sobre la efectividad de los controles, procesos
y actividades establecidos, la entidad cuenta con un proceso de evaluacion y certificacion que
comienza por la evaluacion de las actividades de control por sus responsables para, con arreglo a las
conclusiones de este proceso, llevar a cabo la certificacion de subprocesos, procesos y actividades
relacionados con la generacidon de la informacion financiera, de tal manera que, tras el analisis de
todas estas certificaciones, el consejero delegado, el director financiero y el responsable del MCI
certifican la efectividad del MCI.

3.2. Politicas y procedimientos de control interno sobre los sistemas de informacion (entre otras, sobre
sequridad de acceso, control de cambios, operacion de los mismos, continuidad operativa y segregacion
defunciones) que soporten los procesos relevantes de la entidad enrelacion ala elaboraciony publicacién
de la informacion financiera.
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La division de Tecnologia y Operaciones se adhiere a las politicas corporativas del Grupo Santander
en materia de sistemas de informacion.

Son particularmente relevantes a efectos de control interno las politicas relativas a los aspectos que
se detallan a continuacion.

Los sistemas de informacién del Banco relacionados, directa o indirectamente, con los estados
financieros garantizan en todo momento, mediante un esquema de control interno especifico, la
correcta elaboracion y publicacion de la informacién financiera.

En este sentido, la Entidad cuenta con politicas y procedimientos internos, actualizados y difundidos,
relacionados con la gestion de la seguridad en los sistemas y los accesos a las aplicaciones, basada en
roles y de acuerdo con las funciones asignadas a cada unidad/puesto de forma que se asegure una
adecuada segregacion de funciones.

Las politicas internas del Banco establecen que todos los sistemas que almacenan o procesan
informacion deben tener su acceso estrictamente controlado y que el nivel de control de acceso
requeridoviene determinado por el impacto potencial en el negocio. Dichos accesos son asignados por
profesionales del Banco conocedores de cada materia segtn sus roles y funciones. Adicionalmente,
y para asegurar su cumplimiento, los procesos de control, revisiéon y mantenimiento de usuarios y
perfiles en los que estan involucradas las personas responsables de cada ambito garantizan que solo
acceden alainformacion los profesionales que lo necesitan para el desarrollo de sus tareas.

En cuanto a las aplicaciones, la metodologia del Banco garantiza que el desarrollo de nuevas
aplicaciones y la modificaciéon o mantenimiento de las existentes pase por un circuito de definicidn,
desarrollo y pruebas que asegure el tratamiento fiable de la informacion.

De esta forma, una vez finalizado el desarrollo de las aplicaciones realizado, se hacen pruebas
exhaustivas sobre ellas. Posteriormente, y en un entorno de preproduccion, y previo asuimplantacion
definitiva, se realiza el ciclo completo de pruebas del software. Incluye la realizacion de pruebas
técnicas y funcionales, pruebas de rendimiento, pruebas de aceptacion por parte del usuario, etc.

Sobrelabase deunametodologiacorporativa, el Banco garantizalaexistenciade planesde continuidad
que aseguren el desarrollo de las funciones clave en caso de desastres o sucesos susceptibles de
suspender o interrumpir la actividad.

Dichos planes catalogan las medidas que, mediante desarrollos concretos, mitigan las incidencias en
funciéon de su magnitud y severidad, garantizando la continuidad de las operaciones en el minimo de
tiempo y con el menor impacto posible.

3.3. Politicas y procedimientos de control interno destinados a supervisar la gestion de las actividades
subcontratadas a terceros, asi como de aquellos aspectos de evaluacion, cdlculo o valoracion
encomendados a expertosindependientes, que puedan afectar de modo material alos estados financieros.

Respecto de los proveedores pertenecientes al Banco, hay establecidos politicas y procedimientos
para asegurar la adecuada cobertura de los riesgos asociados a la subcontratacion de los mismos.

El Banco evalta sus estimaciones internamente. En caso de considerarlo oportuno solicita la
colaboracién de un tercero en determinadas materias concretas, existiendo procedimientos para
verificar su competencia e independencia, asi como la validacidon de los métodos y la razonabilidad de
las hipotesis utilizadas.

Adicionalmente, para los proveedores ajenos al Grupo que presten servicios relevantes que puedan
afectar a los estados financieros, el Banco tiene firmados acuerdos de nivel de servicio y tiene
establecidos controles para asegurar la calidad e integridad de la informacion.
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4. Informaciény comunicacion:

4.1 Funcion especifica encargada de definir, mantener actualizadas las politicas contables (drea o
departamento de politicas contables) y resolver dudas o conflictos derivados de su interpretacion,
manteniendo una comunicacion fluida con los responsables de las operaciones en la organizacion, ast
como un manual de politicas contables actualizado y comunicado a las unidades a través de las que
opera la entidad.

El area de intervencién general y control de gestion sigue las politicas contables que se recogen en el
manual de principios y politicas contables, y criterios de valoracién del Grupo Santander.

4.2. Mecanismos de captura y preparacion de la informacion financiera con formatos homogéneos,
de aplicacion y utilizacion por todas las unidades de la entidad o del grupo, que soporten los estados
financieros principales y las notas, asi como la informacion que se detalle sobre el SCIIF.

Las aplicaciones informaticas en el Banco se agrupan en un modelo de gestion que, siguiendo la
estructura del sistema de informacion necesario para una entidad bancaria, se divide en varias capas
que suministran diferentes tipos de servicios, incluyendo los siguientes:

« Sistemas de informacién en general, que proporcionan informacion para los responsables de
las areas o unidades.

¢ Sistemas de gestion que permiten obtener informacién del seguimiento y control del negocio.

e Sistemas operacionales que se refieren a las aplicaciones que cubren el ciclo de vida completo
de los productos, contratos y clientes. - Sistemas estructurales, que soportan los datos
comunes a todas las aplicaciones y servicios para su explotacion. Dentro de estos sistemas se
encuentran todos los relacionados con los datos contables y economicos.

5. Supervision del funcionamiento del sistema:

5.1. Procedimientos de discusion mediante el cual, el auditor de cuentas (de acuerdo con lo establecido
enlas NTA), la funcion de auditoria internay otros expertos puedan comunicar a la alta direcciony a la
comision de auditoria o administradores de la entidad las debilidades significativas de control interno
identificadas durante los procesos de revision de las cuentas anuales o aquellos otros que les hayan sido
encomendados. Asimismo, informard de si dispone de un plan de accioén que trate de corregir o mitigar
las debilidades observadas.

De acuerdo con los Estatutos y el Reglamento del Consejo de Administracion de Openbank sera,
la Comision de Auditoria tiene formalmente asignada la responsabilidad de supervisar el proceso
de informacion financiera y los sistemas de control interno, en colaboracion con la Comision de
Supervision de Riesgos, Regulacion y Cumplimiento.

La Comision de Auditoria conoce, entre otros aspectos, de las eventuales debilidades de control que
pudieran afectar a la fiabilidad y exactitud de los estados financieros, requiriendo a las diferentes
areas que pudieran estar implicadas la informacion y aclaraciones necesarias, asi como evaluando la
posible correccion de sus efectos en dicha informacidon financiera.

Asimismo, a la Comision de Auditoria, dentro de su tarea de supervision del proceso de informacion
financiera y los sistemas de control interno, le corresponde discutir con el auditor externo las
debilidades significativas que, en su caso, se detecten en el desarrollo de la auditoria.

Como parte de sus tareas de supervision, la Comision de Auditoria valora los resultados del trabajo
de la division de Auditoria Interna, y puede tomar las medidas que sean necesarias para corregir las
eventuales deficiencias identificadas en la informacion financiera.
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6. Informe del auditor externo:

6.1. La informacion del SCIIF remitida a los mercados ha sido sometida a revision por el auditor externo.

La informacion relativa al Sistema de Control Interno para la Informacién Financiera (SCIIF) es
revisada por el auditor externo, que emite un informe de aseguramiento razonable independiente
sobre el disefio y efectividad del SCIIF para el Grupo Santander.
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