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Fecha de ultima actualizacion: septiembre de 2022

En Open Bank, S.A. (en adelante, “OPENBANK”) utilizamos rastreadores en nuestra app
(en adelante, la “App”) y queremos contarte todo sobre nuestra politica de cookies y otros
rastreadores (en adelante, la “Politica de Cookies”).

1. ¢Qué son los rastreadores?

En esta politica, el término “rastreadores” hace referencia al conjunto de mecanismos de rastreo
utilizados para el almacenamiento y recuperacion de datos que se activan en tu dispositivo cuando
accedes a nuestra App y navegas en ella. Contienen incluso un numero que permite identificar
univocamente tu dispositivo mdvil, aunque cambies de localizacién o de direccion IP.

2. ¢Para qué sirven?

Los rastreadores nos permiten recopilar datos que podrian identificarte o identificar tu ubicacién
aproximada, el tiempo de conexion, el dispositivo desde el que accedes (fijo o mdvil), el sistema
operativo y navegador utilizado, las paginas mas visitadas, el numero de clics realizados y datos
respecto a tu comportamiento en internet.

Ademads, en algunos casos guardan informacion sobre tus habitos y preferencias de navegaciéon
que nos permitiran proporcionarte una experiencia mejor y mas personal, incluso para mostrarte
publicidad relacionada con tus preferencias cada vez que nos visites en nuestra App.

También nos permiten recoger datos sobre patrones de uso de nuestra App a fin de identificar
problemas y realizar mejoras, desarrollar nuevos productos o servicios y hacer estadisticas o
mediciones de uso.

3. ¢Como se activan los rastreadores?

Los rastreadores se pueden activar de diferentes maneras, dependiendo de su funcionalidad. En
algunos casos, son necesarias para el funcionamiento de nuestra App, por lo que se activan durante la
navegacion y, en otros, como sera necesaria tu autorizacion, se activaran cuando nos des tu permiso.
Este consentimiento podras modificarlo en cualquier momento a través de las diferentes opciones de
configuracion que te ofrecemos mas adelante en esta Politica de Cookies.

Ten en cuenta que puedes acceder a nuestra App sin necesidad de que todos los rastreadores estén
activados (a excepcion de los rastreadores técnicos), si bien, su desactivaciéon puede impedir o
dificultar el correcto funcionamiento de ésta.

4. ¢Qué tipos de rastreadores utilizamos?

A continuacion, te explicamos cudles son los rastreadores que puedes encontrar cuando navegas por
nuestra App y su funcionalidad:

4.1. Rastreadores técnicos

Estos rastreadores propios o de terceros se utilizan, por ejemplo, para identificarte cuando accedes
a tu Area Cliente, recordar o validar el flujo de contratacién de un producto, validar diferentes
operativas que realices con nosotros (como una transferencia), resolver errores técnicos o controlar
posibles fraudes en la seguridad de un servicio. Son necesarias para que la App, nuestros productos y
servicios y la seguridad que te brindamos puedan funcionar correctamente.

¢Cuales son y para qué las utilizamos?
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Tipo Cookie Rastreador Funcién Duracion

3rd ADRUM Appdynamics Monltorlzocpn de;lerrores de la Sesién
aplicacién.

. Monitorizacién de errores de la .,
3rd s_ppvl Appdynamics aplicacion. Sesién

. Monitorizacién de errores de la .
3rd s_ppv Appdynamics aplicacién. Sesién

Rendimiento. Necesaria para la

Ist Bmuid Akamai L .
navegacion del usuario.

1 hora

Necesaria para saber si el usuario da su
. consentimiento o no a los rastreadores
Ist CONSENTMGR Tealium I .
en las distintas categorias en las que se
clasifican.

90 dias

Necesaria para cargar Tealium,
herramienta con la que se muestra el
modal de consentimientos de cookies.
Guarda el timestamp (fecha) de visita,

un nUmero aleatorio y el nUmero de
sesiones de ese nUmero aleatorio.

1st utag_main Tealium 1 ano

Necesaria para detectar casos

1st cdContextld Biocatch
fraudulentos.

Sesidn

Necesaria para detectar casos

Tst cdSNum Biocatch fraudulentos.

1afRo

4.2. Rastreadores analiticos

Estos rastreadores propios o de terceros se usan para realizar analisis estadisticos del uso de la Appy
desarrollar mejoras que favoreceran tu experiencia de navegacion. Por ejemplo, medimos tus visitas
para analizar y comprender el uso que haces de nuestra App, poder hacerla mas intuitiva y cuantificar
los impactos de publicidad durante tu navegacion.

Entre los rastreadores analiticos que se utilizan en esta Web estan los rastreadores de GOOGLE
ANALYTICS. GOOGLE ANALYTICS es un servicio de analisis web facilitado por Google, Inc.
Concretamente el uso de Google Analytics nos permite monitorizar como los visitantes usan la Web,
recopilar informes y ayudar a mejorar la Web. Para obtener mas informacién sobre el funcionamiento
e inhabilitacion de los rastreadores puedes visitar las paginas web del centro de privacidad de Google
en https://policies.google.com/privacy?hl=es y del complemento de inhabilitacion de Google en
https://tools.google.com/dlpage/gaoptout. También puedes revocar tu consentimiento para las
mismas tal y como se explica en el apartado 7 mas adelante.

Si consientes la instalacién de rastreadores de analitica web o de rendimiento en tu dispositivo,
ten en cuenta que se instalaran rastreadores de GOOGLE ANALYTICS. La instalacion de estos
rastreadores podra implicar la realizacion por parte de Google de transferencias internacionales de
tus datos a Estados Unidos, lo que podria suponer, en casos muy aislados y especificos, el acceso a
tus datos por parte de las autoridades de este pais en el desarrollo de labores de investigacion y de
seguridad nacional. No obstante, en linea con nuestros altos estandares de cumplimiento en materia
de privacidad, te informamos de que entre Google Irlanda y sus subcontratistas en Estados Unidos se
suscriben las Clausulas Contractuales Tipo aprobadas por la Comisién Europea el 4 de junio de 2021
como mecanismo de garantia reconocido por el RGPD con el objetivo de preservar la seguridad de los
datos que puedan ser objeto de una transferencia internacional. Asimismo, se adoptan por nuestra
parte, medidas adicionales tendentes a proteger la confidencialidad y la integridad de la informacién
de caracter personal.
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¢Cuales son y para qué las utilizamos?
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Tipo Cookie Rastreador Funcién Duracién
Google - . . . "
1st _ga . Utilizada para distinguir usuarios. 2 afos
Analytics
Google Se utiliza para mantener el estado de la
1st _ga_<container-id> B P ., 2 anos
Analytics sesion.
. Google Se usa para limitar el porcentaje de .
3rd _gat_tealium_O B P .. P ) Sesidn
Analytics solicitudes.
3rd _gid Google Utilizada para diferenciar usuarios. 1 dia
Utilizada para recordar la preaprobacién
1st fpc_tipoUsuario Tealium , P . predp L., Sesién
de préstamos para mejorar la medicién.
. Utilizada para recordar el origen de la .
1st fpc_org Tealium ., P . g. ., Sesién
sesidon para mejorar la medicion.
Identificador entre sesiones (el mismo
3rd TAPID Tealium . ( 1afo
valor que utag_main)
Activa solo durante la duracién de
una sesion del navegador, se usa para
1st TLTSID IBM agrupar visitas en una sesién. El usuario Sesién
final puede decidir si permite o no este
rastreador.

4.3. Rastreadores de publicidad comportamental

Estos rastreadores propios o de terceros almacenan informaciéon de tu comportamiento, obtenida a
través del analisis de tus habitos de navegacion. De esta manera, podemos personalizar la publicidad
que te mostramos en base a tu perfil y hacerla tutil para ti.

&Cuales son y para qué las utilizamos?

Propietario

3rd _fbp Facebook

Funcién

Identifica los navegadores para proporcionar
servicios publicitarios y de andlisis de sitios
web.

Duracién

90 dias

3rd DDMMUI-PROFILE Google

Se utiliza para hacer un seguimiento de las
conversiones en el sitio en todos los canales
de medios. Para crear audiencias a partir de
los usuarios que han estado en el sitio web, lo
que nos permite publicar anuncios relevantes
a través de una cuenta de DV360 (Display
programmatic).
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Cookie

Propietario

Funcién

Duracién

3rd

Aid

Google

Utilizamos esta cookie para vincular la
actividad entre dispositivos si el usuario ha
accedido previamente a la cuenta deGoogle

en otro dispositivo. Lo hacemos para
coordinar los anuncios que los usuarios ven
en los distintos dispositivos ypara medir los
eventos de conversiéon. Estos rastreadores
pueden establecerse en los dominios google.
com/ads,google.com/ads/measurement o
googleadservices.com

30 dias

3rd

C_user

Facebook

Utilizamos rastreadores para verificar tu
cuenta y determinar si has iniciado sesién,
con el objetivo de ayudarte a acceder a
los productos de Facebook y mostrarte la
experiencia y las funciones adecuadas

3rd

DSID

Google

Es similar al rastreador AID, que se utiliza
para vincular la actividad entre dispositivos
si el usuario ha accedido previamente a la
cuenta de Google en otro dispositivo. Lo
hacemos para coordinar los anuncios que los
usuarios ven en los distintos dispositivos y
para medir los eventos de conversién. Estos
rastreadores pueden establecerse en los
dominios google.com/ads, google.com/ads/
measurement o googleadservices.com

3rd

Fr

Facebook

Utilizamos rastreadores para mostrar
anuncios de empresas y otras organizaciones,
y recomendarlas a personas quepuedan estar

interesadas en los productos, los servicios o
las causas que promocionen dichas empresas

90 dias

3rd

IDE

Google

Es una de los principales rastreadores de
publicidad en sitios que no son de Google y
se almacena en navegadores bajo el dominio
doubleclick.net.

3rd

SAPISID

Google

Rastreadores de sesiéon APl de Google

1anRo

3rd

Sb

Facebook

Seguridad e integridad de los sitios web y
los productos. Utilizamos rastreadores para
proteger tu cuenta, tus datos y los productos

de Facebook.

3rd

SID

Google

Rastreadores de Google. Google utiliza
rastreadores como NID y SID para ayudar a
personalizar los anuncios en las propiedades
de Google, como los resultados de Busqueda

de Google.

1ano

3rd

SSID

Google

Andlisis mediante identificador de usuario

1afRo

3rd

Test_cookie (Double_
Click)

Google

Este rastreador se utiliza para confirmar
que su navegador es capaz de aceptar
rastreadores y expira cuando usted cierra su
navegador.

Sesidn

3rd

Wd

Facebook

Rendimiento. Utilizamos rastreadores para
ofrecerte la mejor experiencia posible.

7 dias
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Cookie Propietario Funcién Duracion

Autenticacion: utilizamos rastreadores para
verificar tu cuenta y determinar si has iniciado
3rd Xs Facebook sesion, con el objetivo de ayudarte a acceder 1 afo
a los productos de Facebook y mostrarte la

experiencia y las funciones adecuadas.

Rendimiento: utilizamos rastreadores para

3rd dpr (Facebook) Facebook ofrecerte la mejor experiencia posible.

7 dias

Seguridad e integridad de los sitios web y
3rd csrf (Facebook) Facebook los productos: utilizamos rastreadores para
proteger tu cuenta, tus datos y los
productos de Facebook.

Utilizado para la medicién de la publicidad.
Se usa para persistir un id a fin de atribuir
correctamente la conversion desde este
Google.

Ist fpc_gclid Google 30 dias

4.4, Rastreadores para el desarrollo y mejora de productos

Estos rastreadores de terceros utilizan informacion sobre tu dispositivo y el tipo de navegacion
que realizas para disefiar y crear modelos de comportamiento basados en algoritmos. Por ejemplo,
analizamoslos datos delasvisitas querealizas anuestra App paraoptimizar el disefio delos productos.

Estos modelos nos permitiran hacer un perfil ajustandose a ti, con el fin de enviarte comunicaciones
comerciales personalizadas que puedan resultar de tu interés. Ademas, y de manera mas genérica,
podremos predecir tu comportamiento financiero y ofrecerte productos de Openbank afines. Por
ejemplo, podemos utilizar datos sobre tu navegacién para enviarte comunicaciones sobre eventos
relacionados con las paginas en las que navegaste.

¢Cuales son y para qué las utilizamos?

Cookie Propietario Funcién Duraciéon

3rd Google

_ga B Utilizada para distinguir usuarios. 2 afos
Analytics

Google Se utiliza para mantener el estado de la

3rd ga_<container-id> R .,
Analytics sesion.

Google Se usa para limitar el porcentaje de

3rd _gat_tealium_O B .. Sesidn
Analytics solicitudes

3rd _gid Googe

Analytics Utilizada para diferenciar usuarios. 1dia

5. ¢Cudnto tiempo estdn activadas los rastreadores?

Dependiendo del tipo de rastreadores y de lo que te informemos en cada una de ellas, los rastreadores
podran permanecer activas durante un tiempo mayor o menor.

En el caso de los rastreadores de sesion, estan disefladas para recabar y almacenar datos mientras
accedes a una pagina web. Cuando se cierra el navegador o caduca la sesion, estos rastreadores
desaparecen.
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En el caso de los rastreadores persistentes, es decir, que siguen activas cuando abandonas la App y
vuelves a conectarte, las mismas permaneceran almacenadas durante el tiempo indicado en cada
caso, si bien podras borrarlas en cualquier momento.

6. ¢Quién trata o gestiona los rastreadores?

Los datos que se recaban en los rastreadores podran ser gestionados tanto por Openbank como por
terceros. Enlaexplicacion de cadaunade los rastreadores que se encuentramas arriba, te informamos
acerca de qué rastreadores son propios (I1st) y cudles son de terceros (3rd).

Podras acceder a las politicas de privacidad de las terceras partes que gestionan rastreadores en la
App mediante los enlaces incluidos directamente en la explicacion de cada uno de los rastreadores
que se encuentra mas arriba (en la columna “Propietario”).

Ten en cuenta que si aceptas un rastreador de terceros y, por ejemplo, tienes acceso a un video de
YouTube, este luego podra establecer rastreadores a través de este codigo y sabra que has visto ese
video, o incluso que has visitado la pagina en la que se encuentra el video.

7. He aceptado los rastreadores pero ahora los quiero desactivar. ¢Cémo puedo hacerlo?

Puedes modificar de manera sencilla y en cualquier momento tus preferencias en cuanto a
rastreadores, incluso desactivar todos excepto los técnicamente necesarios para el funcionamiento
de la App tal y como te explicamos a continuacion:

Deberas abrir la App y hacer login, una vez hayas accedido, deberas abrir el menu lateral dispuesto
en la izquierda (las tres rayas horizontales), en la parte inferior del ment encontraras la Politica de
Cookies de la App, ahi podras cambiar tus preferencias.

Ten en cuenta que algunas caracteristicas de los contenidos de nuestra App solo estan disponibles
si se permite la instalacion de ciertos rastreadores en tu navegador. Si decides no aceptar o bloquear
determinados rastreadores, en funcion de su finalidad, puede que esto afecte, total o parcialmente, al
funcionamiento normal de la App o que impida el acceso a algunos servicios de ésta.

8. Tratamiento de datos de cardcter personal

8.1. Responsable del tratamiento
Open Bank, S.A. Plaza de Santa Barbara, 1y 2, 28004, Madrid.

Contacto del Delegado de Proteccidon de Datos: privacy@openbank.es

A continuacion, te ofrecemos informacion basica sobre los tratamientos de datos que obtenemos a
través de los rastreadores. Podras encontrar informacién mas detallada en www.openbank.es/politica.

8.2. Finalidades del tratamiento y legitimacion

Las finalidades para las que tratamos los datos personales que obtenemos a través de los rastreadores
estan indicadas en el apartado “4. {Qué tipos de rastreadores utilizamos?”.

El uso de los rastreadores técnicos por parte de Openbank es necesario para permitir tu navegacion
en nuestra App. El uso del resto de rastreadores depende de tu consentimiento, que podras gestionar
segun te explicamos a continuacién:

n fb.com/openbank.es Openbcnk.es

& Grupo Santander E3 copenbank_es 91177 33 10


mailto:privacy%40openbank.es%20?subject=
http://www.openbank.es/politica

Open Bank, S.A. Domicilio social: Plaza de Santa Bdérbara 2, 28004, Madrid - Registro Mercantil de Madrid, folio 202, tomo 5308, hoja M - 87030 - N.I.F. A28021079

Openbank©=

Deberas abrir la App y hacer login, una vez hayas accedido, deberas abrir el ment lateral dispuesto
en la izquierda (las tres rayas horizontales), en la parte inferior del menu encontraras la Politica de
Cookies de la App, ahi podras cambiar tus preferencias.

Tal y como se refleja en el apartado “7. He aceptado los rastreadores, pero ahora los quiero desactivar.
¢Coémo puedo hacerlo?”

8.3. Destinatarios

+ Contamos con la colaboracion de terceros proveedores que pueden tener acceso a tus datos para
prestarnos los servicios por los que en cada caso les hayamos podido contratar y que los trataran
ennombre ypor cuentanuestra, siguiendo en todo momento nuestras instrucciones. Por ejemplo,
Google o Tealium.

» Realizamos transferencias internacionales de tus datos, inicamente en el marco de algunas de
las mencionadas prestaciones de servicios, tanto a paises que ofrecen un nivel de proteccién
adecuado, equiparable al de la Union Europea, como a paises que no gozan del citado nivel. En
este ultimo caso, no tienes por qué preocuparte, en Openbank utilizamos mecanismos previstos
en la normativa para poder cumplir con todas las garantias, como clausulas contractuales tipo o
mecanismos de certificacién. Podras consultar las transferencias internacionales de datos que
llevamos a cabo aqui, o dirigiéndote a privacy@openbank.es.

Ademas, en relacion con los rastreadores de terceros, te recordamos que o bien se envian desde un
dominio no gestionado por Openbank, sino por el tercero correspondiente, o desde nuestro dominio,
pero la informacion recogida la gestiona ese tercero. Podras informarte sobre las comunicaciones
que realizan dichos terceros, incluyendo transferencias internacionales de datos, en su caso, en sus
correspondientes politicas de rastreadores.

8.4. Plazos de conservacién

Tus datos seran tratados durante los plazos indicados en el apartado “4. &Qué tipos de rastreadores
utilizamos?”, mientras permanezcan vigentes tus autorizaciones de uso.

Posteriormente conservaremoslosdatos,debidamentebloqueados,durantelosplazosde prescripcion
previstos legalmente para las acciones derivadas de dicha autorizacion, por si tuviéramos que hacer
frente a alguna reclamacion por el uso que hubiéramos hecho de tus datos. Transcurridos dichos
periodos, procederemos a su destruccion.

8.5. Derechos en materia de proteccién de datos

Te informamos de que tienes y podras ejercitar los siguientes derechos: acceso, portabilidad,
rectificacion, supresion, oposicion, limitacion al tratamiento y derecho a no ser objeto de decisiones
integramente automatizadas. Dispones de mas informacion sobre tus derechos en www.openbank.

es/politica

9. Cambios a la Politica de Cookies

En Openbank nos comprometemos a mantener la presente Politica de Cookies actualizada para
recoger cualquier novedad que se produzca en relacion con los rastreadores que utilizamos.

Por este motivo es importante que de manera periddica dediques un tiempo a leerla y entenderla.

Cualquier modificacion relevante que debamos introducir, te la comunicaremos con caracter previo,
al menos através de nuestra App paraque tengas oportunidad de mantenerte debidamente informado
en todo momento.
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10. ¢Tienes alguna duda?

Si tienes alguna pregunta sobre la Politica de Cookies de nuestra App, te puedes poner en contacto
con nosotros, ya sea enviandonos un escrito a Plaza de Santa Barbara 1y 2, 28004, Madrid o un correo

electrénico a privacy@openbank.es

1. Por Ultimo, te dejamos unas recomendaciones:
» Consultala Politica de Cookies con frecuencia, para obtener informacién sobre posibles cambios.

* Lee la Politica de Cookies conjuntamente con nuestra politica de proteccion de datos, también
disponible en nuestra App, donde te explicamos como tratamos tus datos personales.

* Puedes descargate nuestra Politica de Cookies.
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